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Streszczenie

Celem pracy jest analiza zagadnien zwigzanych z cyberbezpieczenstwem
w sektorze bankowym, ze szczegolnym naciskiem na funkcjonowanie bankowosci
internetowej oraz zagrozen pojawiajqcych si¢ wraz z intensywnym rozwojem
technologii cyfrowych. W tresci opracowania przedstawiono pojecie cyberbez-
pieczenstwa, jego kluczowe zasady oraz najczesciej wystepujqce rodzaje cybera-
takow, ktore mogg skutkowac naruszeniem ochrony danych oraz stratami finan-
sowymi po stronie uzytkownikow. Szczegdlng uwage poswiecono metodom uwie-
rzytelniania i zabezpieczeniom stosowanym przez instytucje bankowe, podkresia-
Jjagc ich role w minimalizowaniu ryzyka nieuprawnionego dostepu do systemow
informatycznych. W pracy omowiono rowniez obowiqzujgce w Unii Europejskiej
regulacje prawne, w tym dyrektywy CER, NIS2 oraz przepisy RODO, ktore wy-
znaczajq zasady dziatania instytucji finansowych w obszarze ochrony cyfrowej.
Dodatkowo dokonano analizy znaczenia sztucznej inteligencji w kontekscie cy-
berbezpieczenstwa, wskazujgc zarowno na zagrozenia wynikajqce z jej wykorzy-
stywania przez cyberprzestepcow, jak i potencjalne ryzyka, z jakimi mogq sie mie-
rzy¢ klienci rynku finansowego.

Stowa kluczowe: cyberbezpieczenstwo, bankowosc¢, system finansowy, manipu-
lacja, sztuczna inteligencja.
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Wstep

Wspolczesna bankowo$¢ opiera si¢ na cyfrowych kanatach dostepu, gdzie opera-
cje realizowane za pomocg smartfonow czy smartwatchy staty si¢ standardem ryn-
kowym. Ta postgpujaca digitalizacja ustug detalicznych i korporacyjnych wymusza
ciagle doskonalenie systemow ochrony danych. Tradycyjny model bankowosci, ko-
jarzony z fizycznymi wizytami w placowkach i pieczetowaniem dokumentow, nie-
mal catkowicie ustgpil miejsca nowoczesnym rozwigzaniom online. Postepujaca cy-
fryzacja ushug stanowi obecnie jeden z kluczowych trendéw rozwojowych w wielu
sektorach gospodarki. Nowoczesne rozwigzania elektroniczne obejmujg coraz wigk-
szg liczb¢ branz, oferujac uzytkownikom szeroki wachlarz mozliwosci i udogodnien.
Szczegblne znaczenie w tym obszarze zyskata bankowos$¢ internetowa, ktora stata
sie przedmiotem zainteresowania instytucji finansowych, klientow indywidualnych,
organdéw regulacyjnych, a takze grup przestepczych. Dynamiczny rozwoj bankowo-
sci elektronicznej wigze si¢ bowiem z rownoleglym doskonaleniem metod cyber-
przestgpczosci. Cho¢ zagrozenia te wystepujag w wielu obszarach funkcjonowania
gospodarki cyfrowej, to ataki wymierzone w systemy bankowosci internetowej na-
leza do najbardziej dotkliwych, poniewaz moga skutkowa¢ bezposrednimi stratami
finansowymi po stronie uzytkownikow. W ostatnich dekadach zjawisko cyberprze-
stepczosci wyraznie si¢ nasilifo, generujac coraz powazniejsze konsekwencje spo-
teczne oraz ekonomiczne. Problem ten ma szczegoélnie istotny charakter, gdyz roz-
wojowi innowacyjnych technologii niemal jednoczesnie towarzyszy tworzenie na-
rzedzi wykorzystywanych do naduzy¢ oraz dziatalnosci przestepeze;.

Celem niniejszego artykutu jest oméwienie problematyki cyberbezpieczenstwa
w sektorze bankowym, ze szczegdlnym uwzglednieniem specyfiki funkcjonowania
bankowosci internetowej. Analiza koncentruje si¢ na identyfikacji kluczowych za-
grozen oraz ocenie roli regulacji prawnych i nowoczesnych rozwigzan technologicz-
nych — w tym systemow opartych na sztucznej inteligencji — w zapewnianiu bezpie-
czenstwa srodowiska cyfrowego.

Struktura opracowania obejmuje trzy zasadnicze czgsci merytoryczne. W pierw-
szej zaprezentowano definicje¢ 1 zakres pojecia cyberbezpieczenstwa oraz dokonano
charakterystyki najczesciej wystepujacych zagrozen w obszarze bankowosci interne-
towej. Druga czg§¢ poswigcona zostata analizie wybranych regulacji prawnych Unii
Europejskiej ksztattujacych standardy ochrony cyfrowej w sektorze finansowym.
W trzeciej czesci przedstawiono zaleznosci pomigdzy cyberbezpieczenstwem a roz-
wojem sztucznej inteligencji, ze szczegdlnym uwzglgdnieniem ryzyk wynikajacych
Z jej wykorzystania przez podmioty prowadzace dziatalno$¢ przestgpcza. Catosé
opracowania konczy podsumowanie zawierajace wnioski koncowe. Podstawe opra-
cowania stanowita analiza literatury przedmiotu, raporty instytucji nadzorczych
(m.in. Komisji Nadzoru Finansowego oraz ENISA), a takze akty prawne Unii Euro-
pejskiej, w tym dyrektywy CER 1 NIS2 oraz rozporzadzenie RODO. Uzupetieniem
byty raporty branzowe oraz opracowania eksperckie dotyczace zagadnien cyberbez-
pieczenstwa w sektorze finansowym.
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1. Cyberbezpieczenstwo — pojecie, zakres i zasady

1.1. Pojecie cyberbezpieczenstwa

Cyberbezpieczenstwo w ujeciu prawnym zostato zdefiniowane w ustawie
o Krajowym Systemie Cyberbezpieczenstwa jako ,,odpornos¢ systemoéw infor-
macyjnych na dziatania naruszajgce poufno$¢, integralnos¢, dostepnosc i auten-
tycznos$¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy”?,

Termin cyberbezpieczenstwa odnosi si¢ do kompleksowego zestawu dziatan,
zaawansowanych technik oraz wielopoziomowych procesoéw, ktorych nadrzed-
nym celem jest zabezpieczenie uzytkownikow i instytucji w przestrzeni cyfrowe;.
Dziatania te majg na celu skuteczng obrong¢ przed szerokim spektrum zagrozen,
w tym przed celowymi atakami hakerskimi, przypadkowymi uszkodzeniami in-
frastruktury oraz wszelkimi prébami nieautoryzowanego uzyskania dostgpu do
zasobow. Skuteczne wdrozenie tych mechanizméw jest kluczowe poniewaz
ewentualne naruszenia w tym obszarze mogg skutkowaé dotkliwymi szkodami
finansowymi, prawnymi oraz wizerunkowymi.

Jedng z podstawowych zasad cyberbezpieczenstwa jest ochrona danych oso-
bowych. Wielu ludzi nieSwiadomie ujawnia zbyt wiele informacji w sieci, kom-
pletnie nie zdajac sobie sprawy z konsekwencji. Oszu$ci doktadnie wiedzg, kogo
chcg zaatakowac. Dodatkowo nigdy nie wiadomo, kiedy mozna pas¢ ofiarg ataku
online. Dlatego warto zabezpieczy¢ swoje urzadzenia antywirusem. Az 70% ba-
danych uwaza, ze banki stosujg bardzo wysokie, czgsto najwyzsze, standardy
ochrony swoich klientow. Niestety, to przekonanie bywa wykorzystywane przez
oszustow podszywajacych si¢ pod instytucje finansowe. Dlatego najwazniejsze
jest, aby zawsze stosowac si¢ do zasad bezpieczefistwa podanych na stronie
banku’.

2 Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (Dz.U. 2018
poz. 1560), art. 2 pkt 4., https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU2018
0001560/T/D20181560L.pdf, [dostep: 11.02.2025].

3 B. Chlabicz, J. Dobrzanska, M. Kondek, E. Rokicka, raport Bezpieczeristwo w Cyber-
przestrzeni, dostgpny w: https://www.wib.org.pl/wp-content/uploads/2022/07/raport-
wib-zbp-cyberbezpieczny-portfel-2022.pdf, [dostep: 3.12.2025].
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Tabela 1. Pojecie cyberbezpieczenstwa

Rok Autor/ Instytucja Pojecie cyberbezpieczenstwa
Cyberbezpieczenstwo oznacza zdolno$¢ sieci oraz systemow
teleinformatycznych do przeciwdzialania zdarzeniom, ktore
moga narusza¢ dostepnos¢, autentycznos¢, integralno$¢ oraz
poufno$¢ przetwarzanych informacji.

Jest to zdolnos¢ systemow informacyjnych do skutecznego re-
2016 Dyrektywa NIS agowania na incydenty stanowigce zagrozenie dla bezpieczen-
stwa sieci oraz $wiadczonych ustug cyfrowych.
Cyberbezpieczenstwo polega na zapewnieniu ochrony infor-
2019 ISO/IEC 27032 macji w cyberprzestrzeni poprzez utrzymanie ich poufhosci, in-
tegralnosci oraz dostepnosci

To zbidr rozwigzan technicznych, organizacyjnych i regulacyj-
2020 K. Liderman nych, ktorych celem jest zagwarantowanie bezpiecznego funk-
cjonowania podmiotow dziatajacych w srodowisku cyfrowym.
Ustawa o Krajowym | Oznacza zapewnienie odpornosci systemow informacyjnych
2022 Systemie Cyberbez- | na dziatania mogace prowadzi¢ do naruszenia poufnosci, inte-
pieczenstwa (Polska) | gralnoci, dostepnosci lub autentycznosci danych.

Zrodto: Opracowanie whasne na podstawie: Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/1148 z dnia 6 lipca 2016 r. dotyczaca srodkéw na rzecz wysokiego wspolnego
poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz.U. UE L
194 7 19.07.2016), European Union Agency for Network and Information Security (ENISA),
Definition of Cybersecurity — Gaps and Overlaps in Standardisation, Heraklion, 2015,
ISO/IEC 27032/2019, Information technology — Security techniques — Guidelines for cyber-
security, International Organization for Standardization, Geneva, K. Liderman, Cyberbezpie-
czenstwo w teorii i praktyce, Warszawa 2020, s.15, ustawa z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz.U. 2018, 1123, stan prawny na 2022 r.)

2013 ENISA

1.2. Charakterystyka najczestszych zagrozen

W ostatnich latach obserwowany jest systematyczny wzrost liczby incydentow
naruszenia bezpieczenstwa informacji, przy czym wedlug raportu Verizon Data
Breach Investigations Report 2023 analiza ponad 16 tysi¢ey incydentow wykazata
dalszg dominacje atakoéw opartych na czynniku ludzkim, w szczegdlnosci phishingu
i kradziezy danych uwierzytelniajacych®. Obecnie globalne straty wynikajace z cy-
beratakow szacuje si¢ na okoto 500 miliardow dolaréw rocznie. W licznych krajach
koszty generowane przez przestepczos¢ internetowa 0siggaja poziom przekraczajacy
1% produktu krajowego brutto, co podkresla skalg i znaczenie tego problemu dla
gospodarek narodowych’. Wraz z postepujgcym rozwojem bankowosci internetowej
zwicksza si¢ réwniez skala zagrozen skierowanych do uzytkownikéw tego kanatu,
a jednoczesnie pojawiaja si¢ coraz nowsze oraz bardziej ztozone metody wyludzania
srodkéw finansowych. Do najczesciej wystepujacych form atakéw zwigzanych

4 Verizon, 2023 Data Breach Investigations Report, Verizon Enterprise, 2023, s. 10-12.
5> K. Podgorski, Poradzi¢ sobie z wyzwaniami, BANK Miesigcznik finansowy, nr 4 (276)
2016, s. 32.
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z funkcjonowaniem ustug online nalezg m.in.: nieautoryzowane wtamania do syste-
moéw bankowych prowadzace do kradziezy danych lub $rodkow, tworzenie fatszy-
wych stron podszywajacych si¢ pod serwisy instytucji finansowych w celu przejecia
loginéw, haset i kodow SMS, rozsytanie wiadomosci e-mail zawierajacych ztosliwe
oprogramowanie, infekcje aplikacji mobilnych, ataki hybrydowe taczace kilka tech-
nik cyberprzestepczosci oraz phishing i spear phishing®. Warto skupi¢ si¢ na dwoch
ostatnich, gdyz wedtug ekspertow liczba tych atakow znaczaco wzrosnie. Phishing
stanowi jedng z metod pozyskiwania poufnych informacji od uzytkownikow ustug
cyfrowych. Pomimo faktu, iz w wielu przypadkach proby wytudzen okazuja si¢ nie-
skuteczne, technika ta pozostaje chetnie wykorzystywana przez cyberprzestepcow ze
wzgledu na prostote realizacji oraz mozliwo$¢ jednoczesnego dotarcia do bardzo sze-
rokiego grona odbiorcow. Szczegdlna odmiang phishingu jest spear phishing, ktory
polega na precyzyjnym kierowaniu ataku do $cisle okreslonej grupy lub konkretnej
osoby. W przeciwienstwie do klasycznego phishingu wymaga on znacznie wigk-
szego zaangazowania oraz wczesniejszego zebrania informacji na temat celu ataku.
Indywidualnie przygotowane wiadomosci zwigkszaja skutecznos¢ tego rodzaju dzia-
tan. Najczgsciej ofiarami spear phishingu sa osoby zajmujace stanowiska kierowni-
cze, co w przypadku powodzenia ataku umozliwia uzyskanie dostepu do wrazliwych
danych finansowych, kadrowych oraz handlowych’.

Tabela 2. Rodzaj zagroZenia

Rodzaj zagrozenia Opis
Rozsytanie spreparowanych wiadomosci (np. e-mail lub SMS), ktérych ce-
Phishing lem jest sktonienie odbiorcy do ujawnienia poufnych danych, takich jak dane

uwierzytelniajace czy informacje finansowe.

Precyzyjnie ukierunkowana forma ataku wymierzona w konkretng osobg,
Spear phishing grupe lub instytucje, poprzedzona analiza informacji o celu w celu zwigk-
szenia wiarygodnos$ci komunikatu.

Zto$liwe oprogramowanie instalowane na urzadzeniu uzytkownika bez jego
Malware wiedzy, stuzace m.in. do przechwytywania danych, monitorowania aktyw-
nosci lub uzyskania nieuprawnionego dostgpu do systemu.

Rodzaj zlosliwego oprogramowania, ktore blokuje dostep do systemu lub
zaszyfrowanych danych, uzalezniajac ich odzyskanie od zaptaty okupu.
Technologia wykorzystujaca algorytmy sztucznej inteligencji do tworzenia
Deepfake realistycznych, lecz nieautentycznych materialéw audio lub wideo, ktore
moga zosta¢ uzyte w celach manipulacyjnych lub oszustwa.

Ransomware

& PAP, Ataki ransomware to Zyla zlota dla cyberprzestepcéw. Google ujawnit kwoty,
[online], Warszawa 27.07.2017, witryna Internet Businessinsider, Warshttp://busi-
nessinsider.com.pl/technologie/  ile-pieniedzy-przenosza-ataki-ransomware/db6vghl
[dostep: 03.12.2025].

7 M. Ztoch, Atak na szczyt, BANK Miesiecznik finansowy, nr 4 (276) 2016, s. 62-63.
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Cd. Tabeli 2.
Rodzaj zagrozenia Opis
BEC (Business Oszustwo polegajace na podszywaniu si¢ pod osoby zajmujace wysokie sta-

Email Compromise) | nowiska w organizacji w celu naktonienia pracownikéw do realizacji nieu-
prawnionych przelewdw lub przekazania wrazliwych informacji.

Zrodto: Opracowanie whasne na podstawie: K. Podgorski, Poradzic sobie z wyzwaniami,
BANK Miesigcznik finansowy, nr 4 (276) 2016, s. 32

1.3. Zasady wplywajace na bezpieczenstwo korzystania z bankowosci

internetowej

Uzytkownik bankowo$ci internetowe;j, niezaleznie od zabezpieczen opartych

na stosowaniu odpowiednich protokotéw szyfrowania, powinien wykorzystywac
réwniez dodatkowe rozwigzania zwigkszajace ogolny poziom bezpieczenstwa re-
alizowanych transakcji. Mechanizmy te majg na celu m.in. poprawne potwier-
dzenie tozsamosci uzytkownika oraz zapewnienie mozliwosci jednoznacznego
przypisania wykonania danej operacji. W praktyce stosowane metody uwierzy-
telniania dzieli si¢ czgsto na rozwigzania podstawowe (proste) oraz bardziej zaa-
wansowane (silne), charakteryzujace si¢ wyzszym stopniem ztozonosci. Podsta-
wowe metody uwierzytelniania opierajg si¢ przede wszystkim na informacjach,
ktore zna uzytkownik rachunku bankowego. Dane te powinny by¢ dostgpne wy-
lacznie dla wlasciciela konta 1 stuzy¢ do potwierdzenia jego tozsamos$ci podczas
korzystania z ustug bankowosci internetowej. Do najczesciej wykorzystywanych
elementow tego typu uwierzytelniania naleza:

— Identyfikator uzytkownika: unikalna nazwa przypisana klientowi, czesto
stanowigca skrocong forme imienia i nazwiska, umozliwiajaca jedno-
znaczng identyfikacj¢ w systemie bankowym.

— Hasto: sekwencja liter, cyfr oraz znakoéw specjalnych znana wyltacznie
uzytkownikowi. W praktyce czesto stosowane sg hasta maskowane, w kto-
rych system wymaga podania jedynie wybranych znakéw hasta zamiast
catego ciggu.

— Numer PIN: ciag kilku cyfr, zazwyczaj od czterech do o$miu, wykorzysty-
wany do potwierdzenia uprawnien uzytkownika, na przyktad podczas ak-
tywacji lub obstugi dodatkowych urzadzen zabezpieczajacych.

Druga grupe rozwigzan tworzg zaawansowane (silne) techniki uwierzytelnia-
nia. Ich istotg jest wykorzystanie unikalnych przedmiotow lub atrybutoéw fizycz-
nych znajdujacych si¢ w wylacznym posiadaniu uzytkownika. Cho¢ rzadziej sto-
suje si¢ kosztowne systemy oparte na kluczach prywatnych oraz podpisie cyfro-
wym, powszechnie wykorzystuje si¢ inne narz¢dzia autoryzacyjne, takie jak:
tokeny sprzetowe, wykazy haset jednorazowych, kody weryfikacyjne SMS,
odpowiednie aplikacje na urzadzenia mobilne. Dodatkowg forma zabezpieczenia
jest obrazek bezpieczenstwa. Uzytkownik wybiera grafike przy zaktadaniu konta,
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a system wyswietla ja podczas logowania lub autoryzacji transakcji. Dzigki temu,
ze dany obrazek jest znany tylko klientowi, jego wyswietlenie na stronie www
potwierdza wiarygodno$¢ serwisu i chroni przed oszustwami®.

1.4. Wyzwania i trendy

Obecnie obserwujemy globalny i niezwykle dynamiczny postep w dziedzinie
nowoczesnych technologii, ktory w sposob kluczowy oddziatuje na sferg bezpie-
czenstwa instytucji finansowych. Aby sprosta¢ wymaganiom wspotczesnego
rynku i utrzymac¢ pozadany stopien ochrony, banki sg zmuszone do wielowymia-
rowego zabezpieczania swoich zasobow — nie tylko przed coraz grozniejszymi
atakami hakerskimi czy probami kradziezy wrazliwych danych, ale rowniez
przed skutkami nieprzewidzianych awarii technicznych. Jednoczes$nie instytucje
te muszg dba¢ o stalg i niezakldcong dostepnosé swoich ustug oraz aplikacji dla
klientow. Realizacja tak sformutowanych celow jest procesem skomplikowanym,
wymagajacym nie tylko zaawansowanego zaplecza technicznego, ale przede
wszystkim unikalnych kompetencji i wysokich kwalifikacji kadry eksperckie;.
Sektor finansowy nieustannie stawia czota ewoluujacej przestepczosci, zwilasz-
cza ze techniki stosowane przez cyberprzestgpcow staja si¢ z kazdym rokiem co-
raz bardziej przebiegte i trudniejsze do wykrycia’. Istnieja powazne przestanki,
by sadzié, ze w przysztosci cyberprzestepczo$¢ wymierzona w sektor finansowy
moze stanowi¢ zagrozenie nawet dla rozwoju panstw, szczegodlnie tych rozwija-
jacych sig, ktore dysponuja ograniczonymi zasobami do przeciwdziatania skut-
kom takich dziatan. Dane Narodowego Banku Polskiego pokazuja, ze w latach
2019-2024 wartos$¢ oszustw zwigzanych z poleceniem przelewu w Polsce zwigk-
szyla si¢ az dziesigciokrotnie. Swiadczy to o rosnacej skali zjawiska, napedzanej
m.in. koncentracjg przestgpcéw na klientach indywidualnych, postrzeganych
jako najstabsze ogniwo w systemie bezpieczenstwa. W tym ujeciu szczegdlnego
znaczenia nabiera biometria behawioralna. Technologia ta pozwala na state mo-
nitorowanie i analizowanie indywidualnych wzorcéw zachowan uzytkownikow
w trakcie korzystania z bankowos$ci internetowej. Wykrycie odchylen od weze-
$niej zapisanego profilu umozliwia rozpoznanie prob nieuprawnionego dostgpu
lub przejecia rachunku. Rozwigzanie to stanowi zatem dodatkowa, rownolegta
do tradycyjnych metod uwierzytelniania, warstwe ochrony. Dzigki cigglemu nad-
zorowi nad sesjg utrudnia jej przejecie, a jednoczesnie jest rozwigzaniem niein-
wazyjnym, ktore nie pogarsza komfortu korzystania z ustug bankowych.

8 L. Zakonnik, P. Dembowski, Bezpieczeristwo bankowosci internetowej w Polsce na prze-

strzeni lat 2002-2017, ,,Zeszyty Naukowe Uniwersytetu Ekonomicznego w Katowicach”,
nr 355, 2018, s. 108-110.

% B. Chlabicz, J. Dobrzanska, M. Kondek, E. Rokicka, raport Bezpieczeristwo w Cyber-
przestrzeni, https://www.wib.org.pl/wp-content/uploads/2022/07/raport-wib-zbp-cy-
berbezpieczny-portfel-2022.pdf, [dostep: 3.12.2025].
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Dynamiczny rozw6j nowoczesnych uslug bankowosci elektronicznej, w pola-
czeniu z naptywem wielu mniej doswiadczonych uzytkownikow w okresie pan-
demii COVID-19, doprowadzit do nasilenia niekorzystnych zjawisk. Najbardziej
widocznym z nich byt znaczacy wzrost cyberprzestgpczosci. Zwigkszona liczba
klientow oraz realizowanych zdalnie transakcji przelozyla si¢ na gwattowny
przyrost przestepstw i atakow wymierzonych w uzytkownikow bankowosci cy-
frowej. Zjawisko to szczegolnie przybrato na sile od poczatku 2020 r., czyli wraz
z wybuchem pandemii. Istotnym czynnikiem byta takze tatwo$¢ przekazywania
skradzionych srodkow za granice oraz ich dalszego wykorzystania. Z danych Ko-
mendy Glownej Policji wynika, ze w 2021 r. odnotowano 18,3 tys. przestgpstw
zwigzanych z e-bankowoscia i phishingiem, podczas gdy w 2020 r. bylo ich
10 tys., co oznacza wzrost 0 80%'°. W obliczu tak zmiennych zagrozen, wprowa-
dzenie rozwigzan opartych na chmurze obliczeniowej jawi si¢ jako najbardziej
optymalny i najprostszy sposob na zagwarantowanie integralno$ci danych oraz
nieprzerwanego dziatania systemow bankowych. Jest to szczegdlnie istotne
w sytuacjach krytycznych, takich jak fizyczna niedostgpnosé lub awaria wia-
snych centréw przetwarzania danych nalezacych do instytucji finansowych.
Nalezy jednak pamigtaé, ze migracja do chmury nie jest procesem wolnym
od trudnosci. Wiaze si¢ ona z szeregiem ryzyk w obszarze bezpieczenstwa, ktore
wymagaja rygorystycznego zarzadzania, a takze z licznymi wyzwaniami o cha-
rakterze operacyjnym oraz koniecznoscia dostosowania si¢ do restrykcyjnych
wymogdw regulacyjnych stawianych przez nadzor finansowy!'!.

2. Dyrektywy unii europejskiej i wymagania prawne

2.1. Dyrektywa CER

Dyrektywa CER'? (Dyrektywa w sprawie odporno$ci podmiotow krytycz-
nych) zaczeta obowigzywac w 2022 roku, zastepujac regulacje dotyczace infra-
struktury krytycznej z 2008 roku. Jej glownym zadaniem jest wzmocnienie po-
ziomu ochrony cyfrowej na terenie Unii Europejskiej. Wprowadza ona wymaga-
nia w zakresie bezpieczenstwa informatycznego dla operatoréw ushug cyfrowych
oraz dostawcow cyfrowych produktow i ustug. Ponadto dyrektywa ktadzie nacisk
na usprawnienie wspotpracy migdzy panstwami czlonkowskimi w obszarze rea-
gowania na cyberataki oraz zapobiegania incydentom w cyberprzestrzeni. Celem
tych dziatan jest podniesienie cyberbezpieczenstwa Unii Europejskiej oraz
wzmocnienie jej roli jako jednego z lideréw w tej dziedzinie. W odr6znieniu od

10 W. Macierzyfiski, M. Macierzyfski, Wykorzystanie biometrii behawioralnej w kon-

tekscie cyberbezpieczenstwa polskiego sektora bankowego (2019-2024), Repozyto-

rium Uniwersytetu £.6dzkiego, £.6dz, 2025, s. 105-107.

B. Chlabicz i in., raport Bezpieczenstwo w Cyberprzestrzeni, op. cit., s. 10.

12 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r.
w sprawie odpornosci podmiotow krytycznych, https:/www.gov.pl/web/rcb/dyrektywa-
cer--dyrektywa-o-odpornosci-podmiotow-krytycznych, [dostep: 11.02.2025].
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wczesniejszych aktow prawnych, dyrektywa CER rozszerza podejscie do bezpie-
czenstwa, koncentrujac si¢ nie tylko na ochronie materialnych elementéow infra-
struktury, lecz takze na wzmacnianiu jej odpornosci organizacyjnej i operacyjne;.
Uwzglednia przy tym réznorodne kategorie zagrozen, takie jak cyberataki czy
terroryzm. Dyrektywa naktada na podmioty obowigzek implementacji odpowied-
nich rozwigzan technicznych, organizacyjnych oraz proceduralnych, majacych
na celu ograniczanie prawdopodobienstwa wystgpienia incydentow oraz zapew-
nienie ciaglosci realizowanych ustlug. W szczegolnosci obejmuje to opracowy-
wanie planow zwigkszania odpornosci, wdrazanie mechanizméw zarzgdzania
kryzysowego, zglaszanie powaznych incydentéw wiasciwym organom krajo-
wym, a takze przeprowadzanie regularnych testow oraz audytow bezpieczenstwa.
W odniesieniu do sektora bankowego regulacja ta ma szczegdlne znaczenie, po-
niewaz instytucje finansowe zostaty uznane za podmioty o fundamentalnym zna-
czeniu dla stabilno$ci gospodarczej panstw cztonkowskich. Wymogi wynikajace
z CER wzmacniajg obowigzek zapewnienia cigglosci operacyjnej, odpornosci na
zakldcenia oraz skutecznego reagowania na incydenty, w tym zdarzenia o cha-
rakterze cybernetycznym. W rezultacie dyrektywa CER stanowi istotny etap
w budowie zintegrowanego systemu bezpieczenstwa Unii Europejskiej, ukierun-
kowanego na zwigkszenie odpornosci wobec zagrozen o charakterze ztozonym
1 transgranicznym.

2.2. Dyrektywa o bezpieczenstwie sieci i systemow informacyjnych (NIS2)

Jest to inicjatywa Unii Europejskiej, ktorej celem jest wzmocnienie odporno-
sci Unii Europejskiej na zagrozenia w cyberprzestrzeni poprzez ustanowienie
wspolnych ram prawnych w zakresie cyberbezpieczenstwa na poziomie panstw
cztonkowskich. Przyjeta w 2016 roku dyrektywa NIS!® stanowita pierwszy etap
harmonizacji unijnych regulacji dotyczacych ochrony cyfrowej. Nakladata ona
na panstwa cztonkowskie obowigzek wskazania podmiotéw funkcjonujacych
w sektorach o kluczowym znaczeniu oraz dostawcow ustug cyfrowych, a takze
zobowigzywala je do wdrazania okreslonych standardow bezpieczenstwa. Dy-
rektywa NIS 2 stanowi rozwinigcie i kontynuacje tych dziatan, majacych na celu
skuteczniejsze zabezpieczenie infrastruktury cyfrowej Unii Europejskiej.
Do jej najwazniejszych zalozen naleza m.in. rozszerzenie katalogu podmiotéw ob-
jetych regulacjami poprzez objecie kolejnych sektoréw istotnych dla gospodarki
1 spoteczenstwa, zaostrzenie wymagan dotyczacych bezpieczenstwa informatycz-
nego oraz wprowadzenie obowigzku stosowania konkretnych $rodkoéw ochron-
nych. Istotnym elementem dyrektywy jest rdwniez wzmocnienie wspOtpracy
miedzy panstwami czlonkowskimi, w tym wymiany informacji o zagrozeniach
i incydentach cybernetycznych. Ponadto NIS 2 przewiduje surowsze sankcje

13 Dyrektywa UE 2022/2555 z dnia 14 grudnia 2022 o bezpieczefstwie sieci i systemow
informacyjnych (NIS2), https://www.pwc.pl/pl/uslugi/nis2-nowe-wymogi-dotyczace-cy-
berbezpieczenstwa.html, [dostep: 11.02.2025].
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za nieprzestrzeganie przepisow, co ma zwigkszy¢ skuteczno$¢ ich egzekwowa-
nia. Glownym celem dyrektywy NIS 2 jest podniesienie poziomu odpornosci
Unii Europejskiej na cyberzagrozenia oraz zapewnienie spojnych i efektywnych
dziatan panstw cztonkowskich w obszarze cyberbezpieczenstwa. Realizacja tych
zatozen ma przyczyni¢ si¢ do poprawy bezpieczenstwa cyfrowego obywateli,
przedsigbiorstw oraz instytucji na terenie Unii Europejskie;j.

2.3. Dyrektywa o atakach na systemy informacyjne

Jest to Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia
12 sierpnia 2013 r. z zakresu cyberbezpieczenstwa, koncentrujaca si¢ na przeciw-
dziataniu atakom wymierzonym w systemy informatyczne, takim jak: wlamania
hakerskie, przestepstwa komputerowe oraz inne formy aktywno$ci zaliczane do
cyberprzestgpczosci. Skuteczne przeciwdziatanie cyberprzestgpczosci wymaga
skoordynowanych dziatan nie tylko na poziomie pojedynczego panstwa czton-
kowskiego, lecz w catej Unii Europejskiej. Oznacza to konieczno$¢ zapewnienia
jednolitego uznawania okreslonych zachowan za przestepstwa we wszystkich
panstwach cztonkowskich, a takze wyposazenia organéw $cigania w odpowied-
nie narzedzia pozwalajace na efektywne dziatanie oraz wspotprace transgra-
niczng. Dyrektywa ta zostala opracowana na podstawie decyzji ramowej Rady
2005/222/WSiSW dotyczacej atakow na systemy informatyczne i jednocze$nie
ja zastepuje. Uwzglednia rowniez postanowienia Konwencji Rady Europy
z 2001 roku o cyberprzestgpczosci, ktora stanowi punkt odniesienia dla krajo-
wych 1 regionalnych regulacji w tym obszarze oraz zapewnia wspdlne ramy
wspotpracy zaréwno w Unii Europejskiej, jak i poza jej granicami'®,

2.4. Cyberprzestepcy a RODO

Podstawowym celem RODO' jest ochrona praw jednostki. Przepisy wynika-
jace z tego rozporzadzenia, a takze kolejne akty prawne, zapewniaja szeroki ze-
staw narzedzi umozliwiajacych dochodzenie ochrony dobr osobistych. Dodat-
kowo wraz z wejsciem w zycie RODO utworzono Urzad Ochrony Danych Oso-
bowych (UODO), do ktérego mozna zglasza¢ przypadki naruszen. Instytucja ta
wspiera obywateli w przeciwdziataniu nieuczciwym praktykom zwigzanym
z przetwarzaniem danych osobowych. Wprowadzenie nowych regulacji oraz
zwigzane z nimi ryzyko dotkliwych sankcji niewatpliwie przyczynito si¢ do ogra-
niczenia nielegalnych i etycznie watpliwych dziatan dotyczacych przetwarzania

4" Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 . doty-
czaca atakdow na systemy informatyczne i zastgpujaca decyzje ramowa Rady
2005/222/WSiSW, https:/sip.lex.pl/akty-prawne/dzienniki-UE/dyrektywa-2013-40-ue-do-
tyczaca-atakow-na-systemy-informatyczne-i-zastepujaca-68348646, [dostep: 11.02.2025].
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. (RODO) w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych, https://uodo.gov.pl/pl/404/224 [dostep: 11.02.2025].
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danych osobowych w internecie. Przedsi¢biorstwa, szczegélnie te dziatajace
na arenie mi¢dzynarodowej, zazwyczaj decyduja si¢ na przestrzeganie przepisow
ze wzgledu na wysokie kary finansowe oraz obawy o wizerunek i utratg zaufania
klientow. Inaczej sytuacja wyglada w przypadku osob fizycznych lub niewielkich
podmiotow, ktore traktuja oszustwa internetowe jako podstawowe zrodto do-
chodu i nie zawsze respektuja obowigzujace regulacje'®.

3. Cyberbezpieczenstwo a sztuczna inteligencja

3.1. Zagrozenia technologii stosujgcych sztuczng inteligencje

Obecnie sztuczna inteligencja jest wykorzystywana w coraz szerszym zakre-
sie sektorow, takich jak finanse, bankowo$¢, ochrona zdrowia, handel czy admi-
nistracja publiczna, gdzie przyczynia si¢ do automatyzacji dziatan oraz poprawy
ich skuteczno$ci. Jednocze$nie obserwowany jest bezprecedensowy wzrost
liczby incydentow, w tym zdarzen o charakterze krytycznym z punktu widzenia
cyberbezpieczenstwa. Ataki sa przeprowadzane $rednio co 11 sekund, a globalne
koszty cyberatakow w 2021 roku oszacowano na 5,5 biliona euro — przy czym
prognozy wskazuja na dalszy wzrost tych strat. Wraz z dynamicznym rozwojem
i popularyzacja rozwigzan opartych na Al, coraz wigksza liczba przedsi¢gbiorstw
wdraza je do swoich systemow informatycznych. Jednoczesnie zwigksza to wage
zagadnien zwigzanych z cyberbezpieczenstwem, poniewaz systemy sztucznej in-
teligencji operuja na duzych zbiorach danych, czgsto zawierajacych informacje
wrazliwe. Skuteczna ochrona algorytmow, modeli oraz danych jest niezbedna do
zapewnienia poufnos$ci, integralnosci i dostgpnosci informacji, a takze do budo-
wania i utrzymania zaufania do systemow wykorzystujacych sztuczng inteligen-
cje'”. Wykorzystanie sztucznej inteligencji przedsigbiorstw w obszarze cyberbez-
pieczenstwa wymaga starannego uwzglednienia kwestii etycznych. Do gtdéwnych
wyzwan nalezg ochrona prywatnosci, stronniczo$¢ algorytmow oraz ryzyko nad-
uzy¢, ktore musza by¢ uwzglednione, aby zapewni¢ odpowiedzialne wdrozenie
Al. Ryzyka zwigzane ze sztuczng inteligencja obejmuja nie tylko mozliwos¢ ble-
doéw w dziataniu systemow, ale rdwniez potencjalne naduzycia zwigzane z ma-
sowym gromadzeniem danych osobowych. Uzytkownicy czgsto nie sg §wiadomi
tych zagrozen, natomiast brak zaufania do systemow Al moze hamowac¢ wdraza-
nie nawet dobrze opracowanych technologii. Systemy te generujg zagrozenia
charakterystyczne zarowno dla szeroko pojetej technologii ICT (Information and
Communications Technology), jak i specyficzne dla samej technologii, np. stron-
niczos¢ algorytmiczng. Istotnym ryzykiem jest rowniez jako$¢ danych —
algorytmy oparte na danych niskiej jakosci lub niewystarczajacej ich ilo§ci moga

16 https://instytutcyber.pl/artykuly/cyberbezpieczenstwo-w-epoce-rodo/, [dostep: 04.12.2025].

7 K. Silicki, Cyberbezpieczenstwo systeméw wykorzystujgcych sztuczng inteligencje
w swietle raportow ENISA, Panstwowy Instytut Badawczy NASK (NASK-PIB) —
Dziat Strategii i Rozwoju Bezpieczenstwa Cyberprzestrzeni we wspolpracy z eksper-
tami zewngtrznymi, Warszawa, s. 10-21.
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generowac nieprawidtowe wyniki. Kolejnym zagrozeniem stosowania Al w tech-
nologiach jest naruszenie prywatnosci i bezpieczenstwa danych. Gromadzenie
1 przetwarzanie informacji niezbednych do dziatania systemoéw sztucznej inteli-
gencji moze prowadzi¢ do naruszenia prywatnosci pracownikoéw i klientow.
Dlatego konieczne sg odpowiednie inwestycje w ochrone danych oraz przestrze-
ganie regulacji dotyczacych prywatnosci. Sztuczna inteligencja wpltywa tez na
pogorszenie jakos$ci i roznorodnosci danych, co ogranicza efektywno$¢ przetwa-
rzania i zrozumienia kontekstu spotecznego. Algorytmy moga nie uwzglgdniac
subtelnosci kulturowych czy jezykowych, co prowadzi do btednych lub nieade-
kwatnych decyzji. Innym zagrozeniem jest tzw. analysis paralysis — paraliz ana-
lityczny, ktory wystepuje, gdy organizacje majag do dyspozycji tak ogromng
liczbe danych, Ze nie sa w stanie wyciagnac¢ z nich praktycznych wnioskow. Przy-
ktadem moze by¢ firma analizujgca dane milionéw klientow, gdzie kazdy ge-
neruje dziesigtki lub setki punktéw danych dziennie, co utrudnia efektywnag
analizg. Wdrozenie Al w organizacji nie ogranicza si¢ jedynie do aspektow
technologicznych — wymaga takze zmian w strategiach, procesach operacyj-
nych i kulturze organizacyjnej. Aby w peini wykorzysta¢ potencjal sztucznej
inteligencji, konieczna jest kultura sprzyjajaca innowacjom, eksperymentowa-
niu, uczeniu si¢ oraz adaptacji, w ktorej btedy sa postrzegane jako wartosciowy
element rozwoju'®.

3.2. Wykorzystanie sztucznej inteligencji jako zagroZenie dla klientow rynku
finansowego

Rynek finansowy jest $cisle powigzany z rozwojem technologii i w duzym stop-
niu od niej uzalezniony. Mozna stwierdzi¢, ze wspotczesne finanse nie sg juz w stanie
funkcjonowac bez zaplecza technologicznego, poniewaz niemal wszystkie kluczowe
procesy realizowane przez instytucje tego sektora, zostaty przeniesione do srodowi-
ska cyfrowego. Nieliczne, wcigz istniejace rozwigzania o charakterze analogowym
pehnig obecnie jedynie rolg awaryjng i sg wykorzystywane w ramach planow ciaglo-
$ci dziatania, uruchamianych w sytuacjach awarii lub braku dostepnosci systemow
oraz technologii cyfrowych. Najczgsciej wykorzystywana przez cyberprzestepcow
metoda kradziezy $rodkow finansowych nie sg — wbrew powszechnym przekona-
niom — zaawansowane rozwigzania technologiczne, lecz techniki socjotechniczne
1 manipulacyjne. Stosowane sg one w réznych wariantach phishingu oraz w oszu-
stwach zwigzanych z tzw. fatszywymi inwestycjami. Taki wybor narzedzi wynika
z kalkulacji opartej na analizie BCR (Benefit Cost Ratio), czyli relacji kosztow
do potencjalnych korzysci. Socjotechnika jest bowiem skuteczna, tania w reali-
zacji 1 nie wymaga rozbudowanej infrastruktury technicznej, a jednocze$nie
umozliwia osiggni¢cie zamierzonych celow finansowych. Przyktadem moze by¢

18 K. Lusiakowski, Rola sztucznej inteligencji (AI) w ksztattowaniu cyberbezpieczenstwa
przedsiebiorstwa, ,,Zeszyty Naukowe Akademii Gornoslaskiej”, Nr 27 (3/2025), s. 62-73.
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ztosliwe oprogramowanie na urzadzenia mobilne, stuzagce m.in. do przechwyty-
wania danych uwierzytelniajacych do bankowosci elektronicznej, ktore bardzo
czgsto rozprzestrzeniane jest wlasnie przy uzyciu technik manipulacyjnych.
Nowym kierunkiem w dziatalno$ci cyberprzestepczej jest coraz czgstsze wyko-
rzystywanie algorytmoéw sztucznej inteligencji do usprawniania i optymalizacji
dziatan przestgpczych. Odbywa si¢ to glownie poprzez automatyzacje procesow
oraz generowanie wiarygodnych tresci tekstowych, glosowych oraz wizualnych.
Tego typu dziatania stanowig powazne zagrozenie dla bezpieczenstwa srodkow
finansowych klientow. Cho¢ aktualne badania wskazuja, ze spoteczenstwo po-
siada §wiadomo$¢ zagrozen zwigzanych z korzystaniem z internetu, rzeczywiste
straty ponoszone przez polskich obywateli w wyniku cyberprzestgpczosci siegaja
setek milionéw ztotych. Wykorzystanie technologii deepfake (od ang. deep
learning — ,,gl¢bokie uczenie” oraz fake — ,.falszywy”) do kradziezy $rodkow
finansowych, jako relatywnie nowe zjawisko stanowi istotne ryzyko. Wynika ono
z dynamicznego rozwoju oraz powszechnej dostepnosci narzedzi umozliwiajg-
cych tworzenie fatszywych tresci, ktére coraz trudniej odrézni¢ od autentycz-
nych. Zaréwno klienci, jak 1 instytucje rynku finansowego beda zmuszeni do mo-
dyfikacji swoich zachowan oraz zdobywania wiedzy na temat skutecznych metod
przeciwdzialania cyberprzestepczosci'®.

Do gléwnych ryzyk ujawniajacych si¢ w wyniku dziatan cyberprzestepczych
na rynku finansowym — zar6wno wobec klientow indywidualnych, jak i instytucji —
nalezg przede wszystkim straty finansowe, w tym oszustwa internetowe i nieau-
toryzowane transakcje, naruszenia prywatnosci danych oraz ryzyko reputacyjne,
szczegblnie istotne dla instytucji finansowych. Analizujac rozwo6j scenariuszy
przestepczych wykorzystujacych sztuczng inteligencje poza granicami Polski,
mozna przypuszczaé, ze w najblizszym czasie grupy cyberprzestepcze, atakujgce
polskich obywateli oraz krajowe instytucje finansowe, rdwniez zaczng wdrazac
Al do swoich dziatan. Przewidywane obszary wykorzystania tej technologii obej-
mujg w szczegdlnosci:

» Zwickszenie skutecznosci phishingu poprzez zastosowanie modeli jezyko-

wych Al do tworzenia oszukanczych wiadomosci napisanych poprawng
i naturalng polszczyzng. Mimo istnienia mechanizmow zabezpieczajacych,
modele sztucznej inteligencji moga by¢ relatywnie tatwo manipulowane.

*  Wykorzystanie sztucznej inteligencji jako elementu narracyjnego maja-
cego na celu naktonienie ofiar do dziatan niekorzystnych dla nich samych.
Tematyka Al, szeroko obecna w mediach i debacie publicznej jako inno-
wacyjna technologia, sprzyja rozpowszechnianiu fatszywych i wprowa-
dzajacych w btad informacji.

19 K. Zielinski, A. Slusarek, Wykorzystanie sztucznej inteligencji jako zagrozenie dla
klientow rynku finansowego, Urzad Komisji Nadzoru Finansowego, Departament
Cyberbezpieczenstwa, 2023, s. 82-100.
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* Tworzenie zmanipulowanych tresci wideo oraz nagran gtosowych, umozli-
wiajacych obejscie mechanizmow weryfikacji glosowej i wideoweryfikacji.

* Budowanie falszywych tozsamosci, wykorzystywanych do zakladania ra-
chunkow bankowych oraz prowadzenia réznorodnych dziatan przestgpczych.

» Zastosowanie Al do bardziej precyzyjnych atakow spearphishingowych,
m.in. poprzez generowanie tresci glosowych i wideo z uzyciem wizerunku
lub glosu cztonkéw rodziny ofiary.

» Zwigkszenie skutecznosci atakow typu spearphishing oraz BEC (Business
Email Compromise), np. dzigki wykorzystaniu probek gtosu lub nagran wideo
0s0b zlecajgcych realizacje wysokokwotowych transakeji finansowych.

* Potencjalna manipulacja odpowiedziami generowanymi przez systemy
sztucznej inteligencji, prowadzaca do sytuacji, w ktorej uzytkownik otrzy-
muje zafalszowang informacj¢ jako najbardziej prawdopodobnag odpo-
wiedz na zadane zapytanie®.

Podsumowanie

Intensywny rozwdj bankowosci cyfrowej oraz coraz wigksza rola technologii
informatycznych powoduja, ze kwestia cyberbezpieczenstwa staty si¢ jednym
z fundamentalnych warunkow zapewnienia stabilnosci sektora finansowego.
Przeprowadzona analiza dowodzi, ze postgpujaca digitalizacja ustug finanso-
wych wigze si¢ ze wzrostem zardwno liczby, jak i stopnia zaawansowania zagro-
zen. Bankowos¢, jako obszar oparty na przetwarzaniu danych wrazliwych oraz
realizacji transakcji o znacznej wartosci, stanowi szczegdlnie atrakcyjny cel dla
cyberprzestgpcodw. Skutki skutecznych atakoéw wykraczajg poza straty finansowe
i obejmuja réwniez konsekwencje prawne, wizerunkowe oraz spadek zaufania
klientéw do instytucji finansowych.

Celem niniejszego artykutu bylo przedstawienie problematyki cyberbezpie-
czenstwa w sektorze bankowym, ze szczegdlnym uwzglednieniem bankowosci
internetowej, unijnych regulacji prawnych oraz znaczenia sztucznej inteligenc;ji.
Realizacja tego celu obejmowata identyfikacje kluczowych zagrozen, oméwienie
stosowanych mechanizméw ochronnych oraz analize¢ obowiazujacych aktow
prawnych, w tym dyrektyw CER i NIS2 oraz przepisow RODO. W toku rozwa-
zan wykazano, ze efektywnos$¢ wielu wspotczesnych atakow nie wynika przede
wszystkim z niedoskonatosci systemow technologicznych, lecz z wykorzystywa-
nia podatnos$ci czynnika ludzkiego, takich jak brak $§wiadomosci zagrozen
czy uleganie technikom socjotechnicznym. Wskazuje to na potrzebg laczenia
inwestycji w nowoczesne rozwigzania technologiczne z intensyfikacjg dziatan
edukacyjnych skierowanych zaréwno do klientow, jak i pracownikow sektora
finansowego.

Analiza podkreslita takze rosngcg rolg regulacji unijnych w ksztattowaniu jed-
nolitego systemu bezpieczenstwa cyfrowego. Dyrektywy CER i1 NIS2 przyczyniaja

20 K. Zielinski, A. Slusarek, Wykorzystanie sztucznej inteligencji..., op. cit., s. 82-100.
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si¢ do zwigkszenia odpornosci infrastruktury krytycznej oraz systemow teleinfor-
matycznych, natomiast RODO ustanawia rygorystyczne standardy ochrony danych
osobowych. Wspomniane regulacje tworzg spojne ramy prawne funkcjonujace na
poziomie catej Unii Europejskiej, co ma szczegodlne znaczenie w obliczu transgra-
nicznego charakteru wspotczesnych zagrozen cybernetycznych.

Istotnym elementem rozwazan byta rowniez sztuczna inteligencja, ktorej zna-
czenie w obszarze cyberbezpieczenstwa systematycznie ros$nie. Technologie
oparte na Al wspomagajg wykrywanie nieprawidtowosci, analize ryzyka oraz au-
tomatyzacje¢ procesOw ochronnych. Jednoczes$nie narzedzia te sa wykorzysty-
wane przez cyberprzestepcOw do tworzenia coraz bardziej zaawansowanych
form atakow, w tym spersonalizowanego phishingu czy materialow typu
deepfake. Dwuznaczny charakter tej technologii wskazuje na konieczno$¢ rozwi-
jania bezpiecznych standardow jej wdrazania oraz budowania kompetencji w za-
kresie odpowiedzialnego i kontrolowanego wykorzystania.

Podsumowujac, cyberbezpieczenstwo w sektorze bankowym nalezy postrze-
gac jako proces permanentny i kompleksowy, wymagajacy integracji rozwigzan
technologicznych, regulacyjnych oraz edukacyjnych. Zapewnienie skutecznej
ochrony mozliwe jest jedynie przy $cistej wspotpracy instytucji finansowych,
organdéw nadzorczych, ustawodawcy oraz uzytkownikéw uslug bankowych.
W nadchodzacych latach znaczenie cyberbezpieczenstwa bedzie nadal wzrastaé,
stajgc si¢ jednym z kluczowych czynnikow warunkujacych stabilno$¢ oraz po-
ziom zaufania do systemu finansowego.
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CYBERSECURITY IN BANKING - REGULATORY
FRAMEWORK AND TECHNOLOGICAL
CHALLENGES

Abstract

The aim of this paper is to analyze issues related to cybersecurity in the
banking sector, with particular emphasis on the functioning of online banking
and the threats emerging with the rapid development of digital technologies.
The paper presents the concept of cybersecurity, its key principles, and the most
common types of cyberattacks that can result in data breaches and financial
losses for users. Particular attention is paid to the authentication methods
and security measures used by banking institutions, emphasizing their role
in minimizing the risk of unauthorized access to IT systems. The paper also
discusses current European Union regulations, including the CER and NIS2
directives, as well as the GDPR, which define the principles of operation
of financial institutions in the area of digital security. Additionally, the paper
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analyzes the importance of artificial intelligence in the context of cybersecurity,
highlighting both the threats posed by its use by cybercriminals and the potential
risks faced by financial market customers.

Keywords: cybersecurity, banking, financial system, artificial intelligence (Al).

Studia Ekonomiczne, Prawne i Administracyjne 4/2025



