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Streszczenie

W artykule omowiono wspolczesne zagrozenia w bankowosci elektronicznej,
obejmujgce zarowno ataki socjotechniczne, jak i zagrozenia techniczne zwigzane ze
ztosliwym oprogramowaniem. Szczegolne znaczenie przypisano rosngcej roli sztucz-
nej inteligencji i technologii generatywnych, ktore umozliwiajq automatyzacje
oszustw finansowych i utrudniajg ich wykrycie przy uzyciu tradycyjnych metod
ochrony. Bankowos¢ prezentuje koniecznos¢ stosowania zintegrowanego podejscia
do bezpieczenstwa, obejmujqcego zaawansowany monitoring transakcji, silne me-
chanizmy uwierzytelniania, szyfrowanie danych oraz staly nadzor centrow operacji
bezpieczenstwa. Regulacje prawne petniq kluczowq funkcje w budowaniu rzeczywi-
stej odpornosci cyfrowej instytucji finansowych. Pomimo rosngcej swiadomosci
uzytkownikow, wielu z nich nadal nie stosuje podstawowych zasad bezpieczenstwa,
co zwigksza podatnosc¢ na ataki. Efektywna ochrona bankowosci elektronicznej wy-
maga kompleksowego, wielowymiarowego podejscia tgczqcego nowoczesne techno-
logie, regulacje prawne, wspoiprace miedzynarodowq oraz systematyczng edukacje
klientow i pracownikow sektora finansowego.

Stowa kluczowe: bankowo$C, cyberbezpieczenstwo, cyberzagrozenia, sektor
finansowy.
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Wstep

Dynamiczny rozwdj technologii cyfrowych w ostatnich dekadach doprowadzit
do gl¢bokiej transformacji sektora finansowego. Bankowos$¢ elektroniczna, ptatno-
sci mobilne, zdalna identyfikacja klientow oraz automatyzacja procesOw operacyj-
nych staty si¢ standardem funkcjonowania wspotczesnych instytucji finansowych.
Cyfryzacja znaczaco zwigkszyta dostepno$¢ i wygode uslug bankowych, jednak
rownocze$nie doprowadzita do powstania nowych obszaréw ryzyka, ktérych skala
1 ztozonos$¢ rosng wraz z postepem technologicznym.

Wspotczesne srodowisko bezpieczenstwa sektora finansowego charakteryzuje
si¢ wysoka dynamikg zmian oraz coraz wigkszym stopniem profesjonalizacji cyber-
przestgpczosci. Ataki wymierzone w banki oraz ich klientow nie maja juz wyltacznie
charakteru incydentalnego — coraz czgséciej stanowig element zorganizowanej dzia-
lalno$ci przestepczej, wykorzystujacej zaawansowane technologie, w tym sztuczng
inteligencje oraz narz¢dzia automatyzujgce procesy ataku. Jednocze$nie sektor ban-
kowy jako czgs¢ infrastruktury krytycznej panstwa, podlega rosngcym wymaganiom
regulacyjnym w zakresie budowania odpornosci cyfrowej i zarzadzania ryzykiem
operacyjnym.

Zrozumienie istoty cyberzagrozen, ich zrddet oraz mechanizmow dzialania jest
kluczowe dla oceny poziomu bezpieczenstwa bankowosci elektronicznej. Wazne
jest wiec okreslenie czym sg cyberzagrozenia. Jest to ogél niebezpieczenstw zwig-
zanych ze szkodliwymi dziataniami, do ktérych dochodzi za posrednictwem Inter-
netu oraz nowoczesnych technologii komunikacyjnych. Zjawisko to obejmuje sze-
roki wachlarz atakow wymierzonych w systemy komputerowe, sieci i gromadzone
w nich dane — od prob nieautoryzowanego dostepu, przez infekcje ztosliwym opro-
gramowaniem, az po paralizujgce ataki serwer6w poprzez zalanie je sztucznym ru-
chem z wielu zrodet. Istotne znaczenie ma rowniez analiza postaw spotecznych wo-
bec zagrozen w przestrzeni cyfrowej, poniewaz czynnik ludzki pozostaje jednym
z najstabszych ogniw systemu bezpieczenstwa.

Celem niniejszego artykulu jest charakterystyka wspotczesnych cyberzagrozen,
identyfikacja gléwnych zrodel ryzyka w bankowosci elektronicznej oraz omoéwienie
systemow ochrony i kierunkow rozwoju cyberbezpieczenstwa w sektorze finanso-
wym. Analiza obejmuje zarowno aspekt technologiczny, organizacyjny, jak i spo-
leczny, co pozwala na szerokie ujecie problematyki bezpieczenstwa w erze cyfrowej
transformacji.

1. Zrédta cyberzagrozen

W czasie dynamicznego rozwoju technologii, cyfryzacji oraz post¢pujacej globa-
lizacji $wiat funkcjonuje w rzeczywistosci nieustannej zmiany. Nowoczesne sys-
temy informatyczne, powszechny dostep do Internetu, rozwoj sztucznej inteligencji
oraz automatyzacja procesoOw przynosza spoteczenstwom ogromne korzysci, ale jed-
noczesnie generujg nowe, czesto trudne do przewidzenia zagrozenia. Wspolczesne
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srodowisko bezpieczenstwa staje si¢ coraz bardziej zlozone, a granice pomig¢dzy
sferg fizyczng i cyfrowg ulegajg zmianom’®.

Jednym z klasycznych zrddet zagrozen sg hakerzy, czyli osoby nieuprawnione,
uzyskujace dostgp do systemoéw informatycznych. Ich dzialalno§¢ moze mie¢ cha-
rakter jednostkowy i by¢ motywowana checig osiggnigcia korzysci majatkowej, jak
rowniez zdobycia prestizu w Srodowisku cyberprzestgpczym. Wykorzystuja oni
przede wszystkim luki w oprogramowaniach, bledy konfiguracyjne systemow, nie-
wystarczajace zabezpieczenia sieciowe, stabe mechanizmy uwierzytelniania.

W bankowosci elektronicznej zagrozenie to dotyczy zarowno bezposrednich prob
wlamania do systemow bankowych, jak i atakoOw na urzadzenia koncowe klientow
(komputery, telefony). Czesto hakerzy sprzedajg uzyskany dostep do infrastruktury
finansowej innym podmiotom, funkcjonujacym w ramach podziemnej gospodarki
cyfrowej*.

Coraz czesciej z dziatalno$ci indywidualnej, hakerzy dotaczajg do zorganizowa-
nych grup cyberprzestepczych, ktore funkcjonujg na zasadach zblizonych do profesjo-
nalnych struktur biznesowych. Ich dziatalno$¢ charakteryzuje si¢ miedzy innymi $ci-
stym podziatem r6l (programisci, analitycy danych, operatorzy phishingu, osoby zaj-
mujace si¢ praniem pieni¢dzy), dziataniem transgranicznym, wykorzystujacym infra-
struktury serwerowe w wielu panstwach oraz stosowaniem kryptowalut do transferu
1 ukrywania srodkow. Grupy te tworza gotowe narzg¢dzia przestepcze (np. pakiety phis-
hingowe, ztosliwe oprogramowanie typu ,,malware-as-a-service”), ktore sa nastepnie
sprzedawane w tzw. darknecie®. Umozliwia to wejScie w dzialalnos$¢ przestepceza oso-
bom bez zaawansowanej wiedzy technicznej. Zorganizowane grupy przestepcze cze-
sto tacza rozne techniki typu phishing, malware, kradziez tozsamosci oraz wykorzy-
stanie podstawionych o0séb do transferu srodkow, przy czym tworza wieloetapowy
model oszustwa. Z punktu widzenia bankowosci elektronicznej zagrozenie to jest
szczegblnie niebezpieczne, poniewaz dzialania te majg charakter zazwyczaj masowy
(atakuja tysiagce klientow jednoczesnie), zautomatyzowany oraz trudny do wykrycia
w poczgtkowej fazie®.

3 Wspétczesne wyzwania w zakresie cyberbezpieczeristwa, 2024, blog (Wspotczesne wyzwa-

nia w zakresie cyberbezpieczenstwa, Nomios Polska) [dostep: 13.12.2025].

Sektor finansowy a cyberzagrozenia — czy nasze pienigdze sq bezpieczne, 2024, Instytut
cyberbezpieczenstwa, 2024. https://instytutcyber.pl/artykuly/sektor-finansowy-a-cyberza-
grozenia/ [dostep: 13.12.2025].

Darknet to czes$¢ Internetu niedostgpna przez standardowe wyszukiwarki i przegladarki,
wymagajaca specjalnego oprogramowania, takiego jak Tor. Zapewnia uzytkownikom wy-
soki poziom anonimowosci poprzez ukrywanie ich adresu IP i szyfrowanie ruchu siecio-
wego. Cho¢ bywa wykorzystywany do celow przestgpczych (np. handlu nielegalnymi da-
nymi), shuzy takze dziennikarzom, aktywistom i osobom zyjacym w krajach o silnej cen-
zurze Internetu.

K. Dmowska, Cyberbezpieczenstwo systemu platniczego w nadzorze systemowym Narodowego
Banku Polskiego, Bank i Kredyt, Nr 4, 2022, BIK 04 2022 01.pdf[dostep: 13.12.2025].
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Istotnym zrodtem zagrozen pozostaje czynnik ludzki. Nawet najbardziej zaawan-
sowane systemy bezpieczenstwa moga zosta¢ ostabione przez nieswiadome dziata-
nie pracownikow instytucji finansowych lub podmiotéw wspdtpracujacych. Do naj-
czestszych bledow zalicza si¢, gdy pracownik banku: otwiera zainfekowane zalacz-
niki, korzysta z niezabezpieczonych sieci Wi-Fi, stosuje jednakowe hasta w wielu
systemach, nie przestrzega regulaminu bezpieczenstwa lub udziela informacji
poufnych osobom nieuprawnionym. Szczegolnie niebezpieczne sg ataki typu spear-
phishing, ktore sa precyzyjnie ukierunkowane na konkretnego pracownika posiada-
jacego dostep do wrazliwych danych lub systemow autoryzacyjnych. Takie ataki
mogg wykorzystywaé rozne techniki manipulacyjne, aby zwiekszy¢ wiarygodnosé
wiadomosci i sktoni¢ pracownikéw do popelnienia btedow. Bezpieczenstwo banko-
wosci elektronicznej zalezy nie tylko od zabezpieczen technicznych, lecz takze
od poziomu $wiadomosci, wiedzy oraz cigglego rozwoju umiejetnosci pracownikow
banku’.

Rozwdj sztucznej inteligencji jest jednym z czynnikow, ktory umozliwia prze-
stepcom automatyzacje atakéw na wigksza skale i maksymalizacje ich skutecznosci.
Oszus$ci wykorzystuja Al migdzy innymi do generowania realistycznych wiadomo-
sci phishingowych pozbawionych bledow jezykowych, tworzenia deepfake’ow
(falszywych nagran gtosu lub wideo), analizowania zachowan uzytkownikéw w celu
personalizacji oszustwa czy automatycznego testowania podatnosci systemow.
Szczegoblnie niebezpieczne sg przypadki wykorzystania deepfake 'ow do imitowania
glosu przetozonych lub cztonkéw zarzadu, co moze prowadzi¢ do autoryzowania
fikcyjnych przelewéw o znacznej wartosci. Takie zastosowanie Al powoduje,
ze ataki stajg si¢ bardziej spersonalizowane, szybsze, masowe, a jednocze$nie trud-
niejsze do odroznienia od autentycznej komunikacji®.

Zrédla zagrozen w bankowosci elektronicznej maja charakter wielopoziomowy
1 obejmujg zarowno dziatania indywidualnych hakeréw, zorganizowanych grup
przestepczych, czynniki ludzkie wewnatrz organizacji, jak i nowe technologie,
w tym sztuczng inteligencje.

7 N. Siemieniuk, A. Zalewska-Bochenko, Bezpieczernstwo systemow informatycznych w in-
stytucjach bankowych, ,,Roczniki Kolegium Analiz Ekonomicznych”/Szkota Gtowna Han-
dlowa, Nr 44, 2017 (roczniki_kae z44 05.pdf) [dostep: 13.12.2025].

8 Warszawski Instytut Bankowo$ci. Zwigzek Bankéw Polskich, 2025. Raport
Postawy Polakow wobec cyberbezpieczenstwa 2025, https://share.google/LIibRUKG6Is-
sYyKqOk [dostep: 13.12.2025].
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Bezpieczenstwo sektora finansowego wymaga zatem integracji zabezpieczen
technicznych i organizacyjnych, stalej edukacji uzytkownikow i pracownikéw, mo-
nitorowania nowych trendéw technologicznych oraz wspolpracy miedzynarodowe;j
w zwalczaniu cyberprzestepczo$ci’.

2. Rodzaje cyberzagrozen

Wspdlczesne cyberzagrozenia nie majg jednolitego charakteru, tworzg ztozony
system roznorodnych atakow, ktore mozna klasyfikowaé w zalezno$ci od sposobu
dziatania przestepcéw. W przeciwienstwie do ogodlnych incydentow cyberbezpie-
czenstwa, ataki na bankowo$¢ elektroniczng sg precyzyjnie projektowane pod kgtem
procesow logowania, autoryzacji transakeji oraz komunikacji bank-klient!?.

Najczesciej wykorzystywane sg dziatania opierajace si¢ na socjotechnice, czyli
manipulacji psychologicznej. Przestepcy staraja si¢ wywotaé w ofierze silne emocje,
informujac na przyktad o ,,niepowtarzalnej okazji” finansowej lub — co gorsza — stra-
szac zablokowaniem konta, aby sktoni¢ uzytkownika do szybkich i nieprzemys$la-
nych dziatan'!. Jedng z takich metod ataku na uzytkownikéw bankowosci elektro-
nicznej jest phishing. To forma oszustwa, w ktorej przestgpca podszywa si¢ pod za-
ufang osobe lub instytucj¢ — najczesciej bank — w celu wyludzenia poufnych infor-
macji, takich jak dane logowania czy kody autoryzacyjne. Czgsto wysytane sg wia-
domosci e-mail zawierajace linki do falszywych stron bankowosci internetowej,
ktore wizualnie do ztudzenia przypominajg oryginalne witryny internetowe'?. Inng
forma phishingu w sieci jest pharming. W tym przypadku uzytkownik nie musi na-
wet popehié bledu przy wpisywaniu adresu, mimo podania prawidlowej strony
banku zostaje automatycznie przekierowany na falszywa witryne przygotowana
przez przestepcoOw w celu wytludzenia danych. Podobnym sposobem ataku sg roz-
mowy telefoniczne (tzw. Vishing), podczas ktérych oszusci podajg si¢ za pracowni-
kéw banku i1 proszg o podanie haset lub kodoéw, argumentujac to rzekomg awaria
systemu lub koniecznoscig zwigkszenia bezpieczenstwa. Cyberprzestepcy rozsylaja
rowniez wiadomosci zawierajace ,,ostateczne wezwania do zaptaty” lub informacje

® M. Gomisiewicz, R. Obczynski, M. Pstru$, Bezpieczeristwo finansowe w bankowosci

elektronicznej — przestgpstwa finansowe zwigzane z bankowosciq elektroniczng,
Poradnik klienta ustug KNF, 2014, Bezp _finansowe 39005.pdf [dostep: 13.12.2025].
K. Dmowska, 2022. Cyberbezpieczenstwo..., op. cit.

Socjotechnika — dlaczego cyberprzestgpcy sq skuteczni?, 2023, https://www.gov.pl/web/baza-
wiedzy/socjotechnika--dlaczego-cyberprzestepcy-sa-skuteczni [dostep: 13.12.2025].

J. Simola, T. Leppanen. 2025. Identification of the Emerging Sources Cybersecurity
Threats, University of Jyvidskyld, Finland, https://www.researchgate.net/publica-
tion/393049451 Identification _of the Emerging Sources of Cybersecurity Threats)
[dostep: 13.12.2025]; E. Woollacott, 2024, What Is Phishing? Understanding Cyber
Attacks. Forbes (https://www.forbes.com/sites/technology/article/what-is-phishing/)
[dostep: 13.12.2025].
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o rzekomym zadtuzeniu. Celem jest wywotanie presji i sktonienie ofiary do otwarcia
zainfekowanego zatacznika albo dokonania przelewu. Mechanizm ten laczy ele-
menty socjotechniki z techniczng infekcjg systemu'?,

Rownie niebezpieczng grupa zagrozen sa metody techniczne oparte na szpiegowa-
niu i cichej kradziezy danych bez interakcji z uzytkownikiem, czgsto realizowane po-
przez ztoSliwe oprogramowanie (malware), ktdrego celem jest zniszczenie zasobow
lub ich przejecie. Wsrdd nich znajdujg si¢ zardéwno tradycyjne wirusy komputerowe,
ktore uszkadzajg pliki i rozsylaja spam, jak i konie trojanskie (trojany), podszywajace
si¢ pod przydatne programy, aby przeja¢ kontrol¢ nad komputerem i wykrada¢ wpro-
wadzane dane, takie jak loginy i hasta. Ponadto cyberprzestepcy wykorzystuja pro-
gramy szpiegujace (spyware), ktore gromadzg informacje o uzytkowniku i przesytaja
je bez jego wiedzy autorowi programu. W tym keyloggery, czyli rejestratory klawia-
tury, ktére bez wiedzy uzytkownika zapisujg kazde naci$ni¢cie klawisza, gcznie
z wprowadzanymi hastami. Cyberprzestepcy stosujg rowniez mechanizmy wymuszen
i blokowania dostepu, przypominajace dziatanie ransomware. Jest to oprogramowanie
blokujace dostep do systemu lub szyfrujace dane uzytkownika, a nastepnie zadajace
okupu za ich odblokowanie. Skutkiem moze by¢ catkowite uniemozliwienie korzysta-
nia z komputera lub utrata dostepu do kluczowych danych'.

Do kradziezy informacji dochodzi rowniez poprzez nastuchiwanie ruchu siecio-
wego (sniffing), ktore umozliwia przechwytywanie haset przesylanych w sieciach
lokalnych lub publicznych sieciach Wi-Fi. W rzeczywisto$ci odpowiednikiem takich
dziatan jest skimming, polegajacy na kopiowaniu danych z paskow magnetycznych
kart ptatniczych za pomoca specjalnych naktadek instalowanych na bankomatach
oraz rejestrowaniu kodéw PIN przy uzyciu ukrytych kamer, co nastgpnie umozliwia
zdublowanie takiej karty'’.

Na szerszg skale zagrozenia obejmujg ataki sieciowe, ktorych celem jest destabi-
lizacja i zaktocanie dziatania systemow. Wykorzystuje si¢ tu m.in. spoofing, polega-
jacy na podszywaniu si¢ pod inny komputer w celu wykorzystania go jako narzedzia
do atakow na okreslone strony internetowe. Infrastruktur¢ moga przecigza¢ takze
robaki komputerowe (worms), ktdre samodzielnie rozpowszechniajg si¢ w sieciach,
powodujac np. paraliz serweréw pocztowych. Ataki typu DDoS (Distributed Denial
of Service) rowniez polegaja na przecigzeniu systemu, serwera lub ustugi interneto-
wej ogromng liczbg jednoczesnych zapytan z wielu zrodetl. Do przeprowadzenia
ataku czesto wykorzystuje si¢ sieci zainfekowanych urzadzen (botnety). Skutkiem
jest czasowa niedostepnos¢ ustug, spowolnienie systemow lub catkowity paraliz in-
frastruktury'®.

M. Goérnisiewicz, R. Obczynski, M. Pstrus. 2014. Bezpieczenstwo finansowe..., op. Cit.
4 Baza wiedzy (Aktualno$ci — Baza wiedzy — Portal Gov.pl) [dostep: 13.12.2025].

N. Siemieniuk, A. Zalewska-Bochenko. 2017. Bezpieczenstwo systemow..., op. cit.
2023. Bezpieczna tgcznos¢ dla sektora bankowego w erze cyfrowej (Bezpieczna tacznosé
dla sektora bankowego w erze cyfrowej - 5G: sieci telekomunikacyjne nowej generacji —
Portal Gov.pl) [dostgp: 13.12.2025].
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3. Systemy i strategie ochrony w bankowosci

Wraz z rozwojem uslug finansowych systemy bezpieczenstwa muszg by¢ stale
aktualizowane lub tworzone od nowa. Wynika to z faktu, ze wiele zagrozen pojawia
si¢ dopiero w momencie, gdy klienci zaczynajg aktywnie korzysta¢ z nowych tech-
nologii. To wlasnie codzienne uzytkowanie produktow weryfikuje ich odpornosé¢
i ujawnia stabe punkty, ktére wymagaja naprawy. Z tego powodu strategia ochrony
w bankowosci opiera si¢ na dynamicznym reagowaniu na incydenty oraz wspotpracy
miedzy bankiem a klientem!”.

Podstawowym elementem bezpieczenstwa jest ochrona poufnosci danych. Infor-
macje zawarte w dowodzie osobistym pozwalajg na jednoznaczng identyfikacje
osoby, co przestgpcy moga wykorzysta¢ do wytudzenia kredytu lub zatozenia fat-
szywego rachunku bankowego. Kluczowg zasada jest nieudostgpnianie tych danych
osobom nieuprawnionym oraz unikanie przesytania ich przez niezabezpieczone ka-
naty internetowe. Nalezy pamigtaé, ze Internet nie zapewnia anonimowosci, a raz
opublikowane dane moga zosta¢ odzyskane nawet po usuni¢ciu. To samo dotyczy
kart ptatniczych. Do kradziezy $srodkow czesto nie jest potrzebna fizyczna karta —
przestepcom wystarczy jej numer oraz kod zabezpieczajacy, dlatego nigdy nie na-
lezy udostgpnia¢ zdje¢ kart w sieci. Nawet najlepsze rozwigzania techniczne traca
skuteczno$é¢, gdy uzytkownik nie zachowuje podstawowej higieny cyfrowej's.

Kolejnym istotnym zagrozeniem, na ktére muszg odpowiadaé systemy bezpie-
czenstwa, sg ataki socjotechniczne. Przestepcy rzadziej atakuja infrastrukture banku,
a czesciej manipulujg klientem. Wykorzystujg oni emocje, takie jak strach przed rze-
koma blokada konta, zdenerwowanie lub ekscytacja falszywa okazja, aby zmusié¢
ofiare¢ do dzialania pod presjg czasu, ktéra wywierana celowo przez oszustow, ma
na celu wylaczenie krytycznego myslenia ofiary. W takich sytuacjach ludzie czgsto
zapominajg o podstawowych zasadach ostroznosci. Skuteczna obrona wymaga wigc
weryfikacji kazdego nietypowego komunikatu i zachowania zdrowego rozsadku,
aby wspiera¢ uzytkownikow, banki wdrazaja zaawansowane rozwigzania tech-
niczne, ktore dziatajg automatycznie. Podstawg jest tu system monitoringu transak-
cji. Oprogramowanie to analizuje zachowania klientdow w czasie rzeczywistym i wy-
krywa anomalie, takie jak logowanie z nietypowej lokalizacji czy zlecenie przelewu
na bardzo duzag kwotg. Jesli system uzna operacj¢ za podejrzang, moze jg automa-
tycznie zablokowac!.

Dodatkowym zabezpieczeniem jest silne uwierzytelnianie dwusktadnikowe
(MFA). Polega ono na tym, ze do zalogowania lub potwierdzenia transakcji nie wy-
starczy samo hasto. Konieczne jest uzycie drugiego sktadnika, np. kodu SMS, po-
twierdzenia w aplikacji mobilnej Iub odcisku palca. Uzupetieniem tych metod jest

17" K. Dmowska. 2022. Cyberbezpieczenstwo..., op. cit.

18 M. Goérnisiewicz, R. Obczynski, M. Pstrus. 2014. Bezpieczeristwo finansowe..., op. cit.;
Warszawski Instytut Bankowosci, Zwigzek Bankow Polskich Raport..., op. cit.

19 N. Siemieniuk, A. Zalewska-Bochenko, 2017, Bezpieczeristwo systeméw..., op. cit.
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szyfrowanie polgczen, ktore uniemozliwia osobom trzecim podglad przesylanych
danych. Skuteczne bezpieczenstwo bankowosci opiera si¢ wigc na potaczeniu tech-
nologii monitorujgcych i szyfrujacych z odpowiedzialnym zachowaniem klienta®®.

4. Postawy Polakéw wobec cyberbezpieczenstwa

Nie kazdy obywatel w pelni zdaje sobie sprawe z zakresu zagrozen, ktore wyste-
puja w srodowisku cyfrowym. Internet, bedacy integralnym elementem wspotcze-
snego zycia codziennego, zapewnia nie tylko wygodg i niemal nieograniczony do-
step do informacji, ale rowniez stwarza potencjalne ryzyko dla uzytkownikow. Na-
wet krotkotrwata nieuwaga, interakcja z podejrzanymi odno$nikami lub niekontro-
lowane udostgpnianie danych osobowych moze prowadzi¢ do powaznych konse-
kwencji. Sprawcy cyberprzestgpczosci czesto wykorzystuja zaufanie uzytkowni-
kéw, ich ograniczong wiedzg badz presje czasu w celu osiggnigcia wlasnych korzy-
sci. W zwigzku z tym istotne jest systematyczne rozwijanie §wiadomosci zagrozen
cyfrowych oraz ksztattowanie zachowan ostrozno$ciowych, ktére moga ograniczy¢
ryzyko wystapienia nicodwracalnych skutkéw naruszen bezpieczenstwa w sieci.

Ponizej przedstawiono wyniki badan Polakéw na temat poczucia bezpieczenstwa
w przestrzeni cyfrowej. W 2024 roku mozemy zaobserwowac, ze 55% badanych nie
odczuwa zagrozenia, natomiast 27% respondentow nie potrafi okresli¢ swojego od-
czucia, czy czuje si¢ pewnie w omawianej kwestii, a pozostale 18% ankietowanych
nie czuje si¢ bezpiecznie. Ponowne badanie z 2025 roku wykazato wyrazny wzrost
poczucia bezpieczenstwa wsrod Polakow — o 7 punktow procentowych. Co istotne,
nieznacznie wzrosta takze grupa oséb odczuwajacych brak bezpieczenstwa.

20 K. Dmowska, 2022, Cyberbezpieczerstwo..., op. cit.
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Pytanie:
Na ile bezpiecznie czujesz sie w cyfrowym swiecie, tj. w ustugach, internecie, social mediach,
komunikatorach itp.? (jedno wskazanie)

2025 2024
s — . g
Zdecydowanie czuje a : & |
sie bezpiecznie 8% . 6%
62% 55%
: o o]
Raczej czuje sie P o
bezpiecznie : 54% : 49%
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powiedziet P 18% . 27% -
Raczej nie czuje sie 18% . 17% .
bezpiecznie . .
W ogole nie czuje sie a o
bezpiecznie : 2% 1%

) Rys. 1. Poczucie bezpieczenstwa w przestrzeni cyfrowej
Zrodto: Postawy Polakow wobec cyberbezpieczenstwa 2025, Raport WIB/ZBP

Do najwigkszych zagrozen w przestrzeni cyfrowej naleza phishing, kradziez toz-
samosci, dezinformacja oraz fake newsy. Warto podkresli¢, ze niemal co trzeci re-
spondent (29%) wyraza obawy zwigzane z atakami hakerskimi na instytucje pu-
bliczne oraz zagrozeniami typu malware, takimi jak nieSwiadome zainstalowanie
zto§liwego oprogramowania (np. trojandw czy wirusow). Ankietowani zwracaja
réwniez uwage na problem mowy nienawisci oraz naruszania godnosci osobistej —
24% badanych postrzega cyberprzemoc jako powazne zagrozenie. Respondenci do-
strzegaja takze ryzyko zwigzane z oszustwami wykorzystujacymi sztuczng inteli-
gencje. Blisko jedna czwarta badanych (23%) uwaza deepfaki w Internecie za realne
niebezpieczenstwo. Co wigcej, technologia ta moze by¢é wykorzystywana do r6z-
nego rodzaju manipulacji, w tym mistyfikacji inwestycyjnych, np. zwigzanych
z kryptowalutami — 21% respondentow wskazuje oszustwa inwestycyjne jako istotne
zagrozenie.
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Pytanie:
Wskaz obszary, ktére uwazasz obecnie za najwigksze zagrozenia w przestrzeni cyfrowej (mozliwosc 4 wskazar)
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) Rys. 2. Najwieksze zagrozenia w przestrzeni cyfrowej
Zrodto: Postawy Polakow wobec cyberbezpieczenstwa 2025, Raport WIB/ZBP

Mimo Ze ponad polowa Polakow nadal zabezpiecza smartfony kodem PIN, row-
nie wielu korzysta juz z biometrii — odcisku palca czy skanu twarzy, przy czym
w ciaggu ostatnich trzech lat rozwigzania te wyraznie zyskaly na popularnosci,
a szczegodlnie rozpoznawanie twarzy, ktorego uzycie niemal si¢ podwoilo. Zmieniaja
si¢ wigc nasze nawyki w zakresie ochrony urzadzen mobilnych, coraz czesciej sig-
gamy po wygodniejsze i nowoczesniejsze metody zabezpieczen. Jednoczesnie nie
wszystkie narzgdzia zwigkszajace bezpieczenstwo cieszg si¢ takim samym zaintere-
sowaniem, rzadko kiedy korzystamy z generatoréw haset automatycznie tworzgcych
silne kombinacje, poniewaz zamiast tego wolimy samodzielnie wymysla¢ hasta,
opierajac je na wilasnych skojarzeniach. Dodatkowo ponad potowa obywateli dekla-
ruje posiadanie aktualnego oprogramowania antywirusowego na smartfonie i kom-
puterze, ale co trzecia osoba robi je tylko sporadycznie, jednoczes$nie narazajac si¢
na ataki malware. Mlodziez wigkszg uwage przywiazuje do ochrony telefonu niz
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komputera, podczas gdy starsze osoby czesciej dbaja o regularne aktualizacje sys-
temu na komputerach.

Cho¢ ros$nie nasza $wiadomos¢ zagrozen cyfrowych, wcigz nie wykorzystujemy
w pelni dostepnych narzedzi ochrony. Wigkszos¢ osob deklaruje troske o dane oso-
bowe i finansowe oraz unikanie podejrzanych linkéw i zatacznikow. Potowa wiasci-
wie zabezpiecza dostep do bankowosci elektronicznej, jednak mniej uzytkownikow
dba o prywatno$¢ w mediach spotecznoSciowych, stosuje uwierzytelnianie dwu-
sktadnikowe czy pobiera aplikacje wylacznie z oficjalnych zrodet. Wcigz zbyt
rzadko weryfikujemy takze tozsamosc¢ rzekomych pracownikéw banku, co zwicksza
ryzyko oszustw typu vishing i spoofing — jedynie jedna trzecia 0s6b oddzwania bez-
posrednio do banku, by potwierdzi¢ autentyczno$¢ rozmowcy.

W sytuacji zagrozenia reagujemy zazwyczaj szybko, cho¢ nie zawsze wiemy,
gdzie szuka¢ specjalistycznego wsparcia. W przypadku podejrzenia wycieku danych
wiekszo$¢ 0sob natychmiast blokuje karte lub kontaktuje si¢ z bankiem. Ponad po-
lowa zglositaby probe¢ phishingu policji, natomiast niespelna jedna trzecia poinfor-
mowataby o incydencie CERT Polska.

Podsumowujac wyniki badania przeprowadzonego przez Warszawski Instytut
Bankowosci i Zwigzek Bankéw Polskich, mozna zauwazy¢, ze postawy Polakow
wobec cyberbezpieczenstwa stajg si¢ coraz bardziej $wiadome. Dostrzegamy szero-
kie spektrum zagrozen, cho¢ jednoczesnie czgsto jesteSmy przekonani, ze dotycza
one raczej innych niz nas samych. Coraz wigcej osob deklaruje, ze wie, jak si¢ przed
nimi broni¢, jednak wcigz zbyt mata cz¢$¢ spoleczenstwa zna i konsekwentnie sto-
suje podstawowe zasady bezpiecznych zachowan w sieci. Z jednej strony doceniamy
nowe technologie jako skuteczng tarcze ochronng w cyfrowym $§wiecie, z drugiej
nie wykorzystujemy w pelni ich mozliwosci. Nawet niewielkie zwickszenie wiedzy
w zakresie cyberbezpieczenstwa oraz $wiadomo$é, ze nasze codzienne decyzje
online moga zarowno zwigkszaé ryzyko, jak i je ograniczac, sprawiaja, ze czujemy
sie w sieci pewniej i bezpieczniej?!.

5. Wyzwania, luki i kierunki rozwoju cyberbezpieczenstwa w bankowosci

Sektor bankowy znajduje si¢ obecnie w centrum globalnych zagrozen cyberne-
tycznych. Dynamika rozwoju technologii cyfrowych, rosngca liczba ustug online
oraz post¢pujgca automatyzacja procesow finansowych powoduja, ze cyberbezpie-
czenstwo stato si¢ jednym z kluczowych filarow stabilnos$ci instytucji finansowych.
Wyzwania te majg charakter wieloaspektowy — obejmuja zarowno zagrozenia tech-
nologiczne, jak i regulacyjne, organizacyjne oraz operacyjne®.

2l Warszawski Instytut Bankowosci, Zwigzek Bankow Polskich, 2025, Raport..., op. cit.

2 K. Dmowska. 2022. Cyberbezpieczernstwo..., op. cit.; T. Goreczny. 2025. Wspoiczesna
bankowos¢ w Polsce i perspektywy jej rozwoju, ,,Nauki Ekonomiczne”, 41, https://czaso-
pismanaukowe.mazowiecka.edu.pl/index.php/ne/article/view/585 [dostep: 13.12.2025].
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Rozwoj generatywnej sztucznej inteligencji oraz uczenia maszynowego w istotny
sposob zmienia funkcjonowanie systemow bezpieczenstwa w sektorze bankowym.
Nowoczesne algorytmy pozwalajg na analiz¢ ogromnych wolumendéw danych trans-
akcyjnych w czasie rzeczywistym, co znaczaco zwigksza skuteczno$¢ identyfikowania
zagrozen. Dzigki temu mozliwe jest szybkie wykrywanie anomalii oraz prob oszustw
finansowych, a takze automatyzacja proceséw monitoringu bezpieczenstwa?.

Sztuczna inteligencja umozliwia rowniez tworzenie precyzyjnych raportow ry-
zyka, ktore wspierajg procesy decyzyjne zarzadow bankoéw oraz spelnianie wymo-
gow regulacyjnych. W praktyce rozwigzania oparte na Al znajduja zastosowanie
mig¢dzy innymi w systemach przeciwdziatania praniu pieni¢dzy, wykrywaniu frau-
dow kartowych oraz analizie behawioralnej klientow, co przektada si¢ na wyzszy
poziom ochrony zaréwno instytucji finansowych, jak i ich klientow. Jednocze$nie
ta sama technologia moze by¢ wykorzystywana przez cyberprzestepcow. Genera-
tywna Al umozliwia tworzenie spersonalizowanych kampanii phishingowych, de-
epfake’ow?* podszywajacych sie pod cztonkow zarzadu czy automatyczne genero-
wanie zlosliwego oprogramowania. Cho¢ obecnie tradycyjne metody atakow nadal
dominuja, banki muszg przygotowywac si¢ na scenariusz, w ktorym Al stanie si¢
standardowym narzedziem cyberprzestepcow>.

Jednym z najpowazniejszych dtugoterminowych wyzwan dla sektora finanso-
wego sg obliczenia kwantowe. W przysztosci komputery kwantowe moga potencjal-
nie zagrozi¢ obecnie stosowanym algorytmom kryptograficznym, ktore stanowig
fundament bezpieczenstwa bankowosci elektronicznej. Cho¢ technologia ta nie znaj-
duje si¢ jeszcze na etapie umozliwiajgcym tamanie wspotczesnych standardow szy-
frowania, sektor bankowy juz dzi§ musi planowaé migracje do kryptografii post-
kwantowej (PQC). Strategia ta powinna obejmowac identyfikacje systemow kry-
tycznych, analize cyklu zycia danych (zwlaszcza tych przechowywanych diugoter-
minowo) oraz $cistg wspotprace z dostawcami technologii nad wdrazaniem algoryt-
mow odpornych na ataki kwantowe. W praktyce oznacza to, ze banki musza mysle¢
o bezpieczenstwie w perspektywie dekad, a nie wylacznie w kontekscie biezacych
zagrozens,

Bankowos¢ pozostaje jednym z najbardziej atrakcyjnych celow dla grup ransom-
ware, a wspolczesne ataki znaczaco wykraczajg poza samo szyfrowanie danych.
Coraz czg$ciej obejmujg one rowniez kradziez informacji, grozby ich ujawnienia

2 N. Siemieniuk, A. Zalewska-Bochenko, 2017, Bezpieczerstwo systemow..., op. cit.;
A. Narang, P. Vashisht, S. Bhaskar, 2024, Artificial Intelligence in Banking and Finance,
Amity University, Gurugram, Haryna, India. (https://www.researchgate.net/publica-
tion/380119377 _Artificial Intelligence in Banking and Finance) [dostep: 13.12.2025].
Deepfake — falszywy, realistycznie wygladajacy obraz, film video lub nagranie dzwig-
kowe, wygenerowane z uzyciem sztucznej inteligencji Stownik Jezyka Polskiego
(https://sjp.pl) [dostep: 13.12.2025].

2024, Wspolczesne wyzwania..., op. cit.

26 N. Siemieniuk, A. Zalewska-Bochenko, 2017, Bezpieczeristwo systemow..., op. cit.
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oraz wielopoziomowe wymuszenia, co zwigksza presje na instytucje finansowe i po-
teguje skale potencjalnych strat wizerunkowych oraz finansowych. Dodatkowym wy-
zwaniem jest dynamiczny rozwo6j modelu cybercrime-as-a-service (CaaS), ktory
umozliwia mniej zaawansowanym przestgpcom korzystanie z gotowych narzedzi i in-
frastruktury do przeprowadzania atakow, a tym samym znaczaco zwigksza skale oraz
dostepno$¢ zagrozen. Zrodlem podatnosci w infrastrukturze bankowej sa przede
wszystkim opoznienia w aktualizacjach oprogramowania, btedy konfiguracyjne, nie-
wystarczajace wydzielenie segmentow sieci oraz ryzyka przenoszone przez systemy
partnerow technologicznych. W odpowiedzi na te zagrozenia sektor finansowy coraz
cze$ciej wdraza architekture cyberbezpieczenstwa. Banki wprowadzaja wszelakie mo-
dele bezpieczenstwa, ktore dzielg si¢ na rozne segmenty takie jak Zero Trust, ktory
zapobiega wlamaniom do systemu, a model SOC 24/7 zajmuje si¢ cigglym monitorin-
giem bezpieczenstwa systemow. Instytucje regularnie przeprowadzajg testy 1 ¢wicze-
nia typu red teaming, ktore polegaja na symulowanym ataku hakerskim na firme, tak
aby skontrolowac, jak dziala jej bezpieczenstwo oraz identyfikowac jej stabe punkty
i szybko eliminowa¢ przed rzeczywistymi atakami cyberprzestepcow?’.

Dodatkowo sektor bankowy podlega coraz surowszym regulacjom, takim jak
unijne rozporzadzenia, ktore w coraz wigkszym stopniu koncentrujg si¢ na budowa-
niu odpornosci cyfrowej. Waznym przyktadem jest DORA, ktora dotyczy odporno-
sci cyfrowej sektora finansowego, zabezpieczajac banki, ubezpieczycieli i1 inne in-
stytucje finansowe przed cyberatakami oraz awariami systemow IT. Przepisy
te okreslajg zasady zarzadzania ryzykiem ICT, raportowania incydentéw, przepro-
wadzania testdOw bezpieczenstwa oraz kontroli nad dostawcami zewng¢trznymi.
Dzigki temu cyberbezpieczenstwo staje si¢ waznym elementem zarzadzania catym
bankiem, a nie tylko kwestig techniczng®®.

Banki coraz czg$ciej opierajg swoje modele operacyjne na wspolpracy z podmio-
tami zewng¢trznymi — dostawcami ustug chmurowych, fintechami, firmami IT czy
operatorami platnosci. Integracja systeméw 1 wymiana danych z partnerami techno-
logicznymi zwigkszaja jednak powierzchni¢ potencjalnego ataku, a tym samym po-
ziom ryzyka cybernetycznego®.

Incydent bezpieczenstwa po stronie jednego dostawcy moze wywota¢ efekt do-
mina, oddzialujac na wiele instytucji finansowych jednoczesnie i wptywajac na stabil-
no$¢ calego sektora. W odpowiedzi na te zagrozenia banki rozwijaja kompleksowe
podejscie do zarzadzania ryzykiem stron trzecich. Obejmuje ono w szczegolnosci we-
ryfikacje bezpieczenstwa dostawcow na etapie wyboru, ciggly monitoring poziomu
ryzyka, regularne audyty bezpieczefistwa oraz zawieranie umow uwzgledniajacych
szczegotowe klauzule dotyczace cyberbezpieczenstwa i odpowiedzialno$ci za incy-
denty. W praktyce oznacza to, ze odporno$¢ banku nie zalezy juz wylacznie od jego

27 2024. Artykul publicystyczny Sektor finansowy..., op. cit.
B Czym jest DORA?(Czym jest DORA? | PwC) [dostep: 13.12.2025].
2 N. Siemieniuk, A. Zalewska-Bochenko. 2017. Bezpieczeristwo systemow..., op. cit.
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wewngtrznych systemoéw i procedur, ale rowniez od zewngtrznych kontrahentow.
Dlatego we wspolpracy pomigdzy tak waznymi instytucjami wazne jest stawianie na
jako$¢ ustug, aby kazdej ze stron zapewni¢ bezpieczenstwo na najwyzszym poziomie™.

Podsumowanie

Cyberzagrozenia stanowig dzi$ jedno z kluczowych wyzwan dla sektora finanso-
wego 1 uzytkownikéw bankowosci elektronicznej. Obejmujg one zaréwno ataki so-
cjotechniczne, takie jak phishing, pharming czy vishing, jak i zagrozenia techniczne
zwigzane ze zto§liwym oprogramowaniem, sniffingiem, skimmingiem oraz atakami
typu DDoS. Zrodlem tych zagrozen sa nie tylko indywidualni hakerzy i zorganizo-
wane grupy cyberprzestepcze, lecz takze czynnik ludzki oraz dynamiczny rozwoj
sztucznej inteligencji, ktéra umozliwia automatyzacje i skalowanie atakow. Szcze-
gblnie niebezpiecznym zjawiskiem sg wspodtczesne oszustwa finansowe wykorzy-
stujgce deepfaki i generatywng Al. Majg one charakter masowy, zautomatyzowany
i coraz trudniejszy do wykrycia przy uzyciu tradycyjnych metod ochrony. W konse-
kwencji bezpieczenstwo bankowe nie moze opiera¢ si¢ na pojedynczych narze-
dziach, lecz wymaga zintegrowanego, systemowego podejscia. Obejmuje ono zaa-
wansowany monitoring transakcji, silne mechanizmy uwierzytelniania, szyfrowanie
danych, wdrazanie modelu Zero Trust, staly nadzor centrow operacji bezpieczen-
stwa oraz regularne testy penetracyjne. Istotne znaczenie maja takze regulacje
prawne, w tym rozporzadzenie UE DORA, ktore naklada na instytucje finansowe
obowigzek budowania rzeczywistej odpornosci cyfrowej, a nie jedynie formalnej
zgodno$ci z przepisami. Badania Warszawskiego Instytutu Bankowos$ci oraz
Zwiazku Bankoéw Polskich pokazuja, ze Swiadomo$¢ Polakéw w zakresie cyberbez-
pieczenstwa systematycznie rosnie. Uzytkownicy coraz czesciej dostrzegaja zagro-
zenia zwigzane z phishingiem, kradzieza tozsamosci, dezinformacjg czy wykorzy-
staniem sztucznej inteligencji w oszustwach. Jednoczesnie jednak wielu z nich nie
stosuje konsekwentnie podstawowych zasad bezpieczenstwa, takich jak weryfikacja
zrodet informacji czy korzystanie z dodatkowych zabezpieczen, co zwigksza podat-
no$¢ na ataki. W rezultacie skuteczna ochrona bankowosci elektronicznej wymaga
kompleksowego i wielowymiarowego podejscia, taczacego nowoczesne technolo-
gie, odpowiednie regulacje prawne, wspotprace miedzynarodowg oraz systema-
tyczng edukacj¢ klientdw i pracownikdéw sektora finansowego. Przysztos¢ bezpie-
czenstwa finansowego zalezy od cigglej adaptacji do zmieniajgcych si¢ zagrozen,
inwestycji w kompetencje cyfrowe oraz $cistej wspotpracy instytucji finansowych
z regulatorami i spoleczenstwem.

30 Wspbtczesne wyzwania w zakresie cyberbezpieczenstwa, 2024, blog (Wspdtczesne wy-

zwania w zakresie cyberbezpieczenstwa, Nomios Polska) [dostep: 13.12.2025];
A.T. Oyewole, C.C Okoye, O.C. Ofodile, C.E. Ugochukwu, 2024, Cybersecurity risks in
online banking: A detailed review and preventive strategies applicatio https://www.rese-
archgate.net/publication/379428581 Cybersecurity risks in_online banking A detai-
led_review_and preventive strategies applicatio [dostep: 13.12.2025].
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CYBERSECURITY STRATEGIES AND CHALLENGES
IN THE BANKING SECTOR

Abstract

The article discusses contemporary threats in electronic banking, including both
social engineering attacks and technical threats related to malicious software.
Particular attention is given to the growing role of artificial intelligence and
generative technologies, which enable the automation of financial fraud and make
its detection more difficult using traditional protection methods. Banking highlights
the need to apply an integrated approach to security, including advanced transaction
monitoring, strong authentication mechanisms, data encryption, and continuous
supervision by security operations centers. Legal regulations play a key role in
building the real digital resilience of financial institutions. Despite the growing
awareness among users, many of them still do not follow basic security principles,
which increases their vulnerability to attacks. Effective protection of electronic
banking requires a comprehensive, multidimensional approach combining modern
technologies, legal regulations, international cooperation, and systematic education
of clients and employees in the financial sector.

Keywords: banking, cybersecurity, cyber threats, phishing, financial sector.



