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Streszczenie

W artykule omowiono rozwoj bankowosci mobilnej w Polsce oraz zwigzane
z nim wyzwania w zakresie bezpieczenstwa danych klientow. Przedstawiono gtowne
zagrozenia oraz rozwiqzania stosowane przez banki. Na przyktadach wybranych in-
stytucji finansowych wskazano, zZe skuteczna ochrona wymaga potgczenia nowocze-
snych technologii z edukacjg uzytkownikow. Podkreslono, ze dalszy rozwoj banko-
wosci mobilnej powinien opiera¢ si¢ na innowacyjnych zabezpieczeniach i swiado-
mym korzystaniu z ustug cyfrowych.
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WSTEP

Dynamiczny rozwdj technologii informacyjno-komunikacyjnych w ostatnich la-
tach znaczaco wplynat na sposob funkcjonowania sektora finansowego. Jednym
znajwazniejszych przejawow tej transformacji jest bankowo$¢ mobilna, ktéra umoz-
liwia klientom dostep do ustug bankowych z dowolnego miejsca i o0 dowolnym cza-
sie. Uzytkownicy mogg realizowa¢ operacje finansowe, zarzadza¢ kontem czy in-
westycjami za posrednictwem smartfona lub tabletu, co czyni bankowo$¢ mobilng
niezwykle wygodnym i popularnym kanatem kontaktu z bankiem.
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Upowszechnienie rozwigzan mobilnych przyniosto jednak réwniez nowe wy-
zwania w zakresie bezpieczenstwa danych klientoéw. Wraz ze wzrostem liczby uzyt-
kownikow rosénie liczba zagrozen — od atakdéw phishingowych i malware, po wytu-
dzenia z wykorzystaniem socjotechniki. Dlatego wspoétczesne instytucje finansowe
staja przed konieczno$cig nieustannego doskonalenia systemow ochrony informacji,
a takze podnoszenia $wiadomosci uzytkownikow w zakresie bezpiecznego korzy-
stania z ustug online.

Celem niniejszego artykutu jest analiza rozwoju bankowosci mobilnej oraz ocena
stosowanych przez banki mechanizmow zabezpieczajacych dane klientow. W pracy
przedstawiono ewolucje ustug mobilnych w Polsce, oméwiono podstawowe zagro-
zenia towarzyszace korzystaniu z aplikacji bankowych, a takze zaprezentowano kon-
kretne przyklady rozwigzan stosowanych przez wybrane instytucje finansowe.
Artykul ma na celu ukazanie, ze bezpieczenstwo bankowosci mobilnej stanowi zto-
zone zagadnienie technologiczno-organizacyjne, wymagajace wspotdziatania banku
i klienta w ramach wspolnego systemu ochrony.

1. Istota i rozwo6j bankowosci mobilnej

Bankowo$¢ mobilna (ang. mobile banking, m-banking) stanowi jeden z kluczo-
wych obszarow cyfrowej transformacji sektora finansowego. W najszerszym rozu-
mieniu odnosi si¢ do mozliwosci dokonywania operacji bankowych za pomocg tele-
fonu komorkowego*. Bardziej szczegdtowo definiowana jest jako ustuga oferowana
przez instytucje finansowe umozliwiajaca dostep do rachunku bankowego poprzez
urzadzenia mobilne posiadajace dostep do Internetu, w szczegdlnosci smartfondw
1 tabletow, z wykorzystaniem dedykowanych aplikacji, przegladarek internetowych
w wersji mobilnej lub komunikatow SMS/USSD’. Podsumowujgc przytoczone de-
finicje, bankowos$¢ mobilna rozumiana jest jako platforma, ktora umozliwia dostep
do ustug lub produktéw bankowych za posrednictwem urzadzen mobilnych®.
Na podstawie definicji mozna wyr6znic jej kilka cech. Po pierwsze komunikacja na
linii bank — klient realizowana jest za posrednictwem Internetu mobilnego. Druga
cecha bankowosci mobilnej jest interaktywno$¢ oraz dostep w dowolnym czasie
i miejscu. Bankowos$¢ mobilna moze by¢ realizowana za posrednictwem roéznych
technologii — SMS, WAP, ,.lekkich” stron internetowych oraz aplikacji mobilnych.
Wyrédzniane sg dwa rodzaje dostgpu do ustug lub produktow bankowych: pasywny
i aktywny. W ramach dostepu aktywnego klient moze realizowac¢ transakcje, np. zle-
ca¢ przelewy, zakladac¢ lokaty czy sptacac karty kredytowe. W dostepie pasywnym

4 Z. Dobosiewicz, Bankowosé, PWE, Warszawa 2011, s. 271-272.

5 A.Janc, G. Kotlifiski, Nowe technologie we wspétczesnym banku, Akademia Ekonomiczna
w Poznaniu, Poznan 2004.

® G. Uytterhoeven, Financial services through mobile devices, ,,Efma journal”, nr 228,
kwiecien-czerwiec 2011, s. 56.

Studia Ekonomiczne, Prawne i Administracyjne 4/2025



44 Julia Pekala, Katarzyna Tkacz, Aleksandra Ziomka

klient nie ma mozliwosci realizacji transakcji, a jedynie posiada dostep do informacji
takich jak saldo, informacje o posiadanych kartach, historia transakeji itd.’

Pierwsze proby wykorzystania bankowosci mobilnej mialy miejsce w ubieglym
stuleciu, zasadniczo tuz przed rozwojem bankowosci internetowej. Pod koniec lat
90. bankowo$¢ mobilna byta nazywana bankowoscia SMS, poniewaz obstugiwana
byla gléwnie za posrednictwem wiadomosci SMS. Pierwsze ustugi byly bardzo
ograniczone, byt to np. SMS z zapytaniem o saldo konta. W 1999 roku wraz z wpro-
wadzeniem protokotu WAP (Wireless Application Protocol) banki zaczety oferowac
swoim klientom pierwsze platformy bankowo$ci mobilnej. Pierwsza bankowo$¢
WAP pojawita si¢ w Norwegii w 1999 roku.

Do 2010 roku ustugi bankowosci mobilnej byly oferowane za posrednictwem
SMS-6w 1 WAP. W 2007 roku Bank of Scotland ogtosil pierwsza na §wiecie aplika-
cje bankowosci mobilnej na smartfony. Co wigcej, juz w 2009 roku firma udostgp-
nita swoim klientom darmowa, pierwsza aplikacj¢ mobilng na iPhone'a oraz funkcje
szybkich wyciggow tekstowych (SMS) na zadanie. Klienci mogli réwniez spraw-
dza¢ aktualne saldo i ostatnie transakcje w czasie rzeczywistym.

W 2011 roku szkocki bank uruchomit pierwsza na $wiecie darmowsg, w petni
funkcjonalng aplikacj¢ bankowa, dostepng na iPhone'y, Androida i Blackberry. Od-
bidr w spoteczenstwie byt pozytywny i w ciggu pierwszych sze$ciu miesigcy ustuga
przyciagneta ponad milion uzytkownikéw, ktorzy przelali za jej posrednictwem po-
nad miliard funtow®.

Bankowos$¢ mobilna w Polsce rozwijata si¢ stopniowo, jedynie z lekkim op6znie-
niem do panstw Europy Zachodniej i poczatkowo zwigzana byta z dostgpem do konta
z wykorzystaniem krotkich wiadomosci tekstowych SMS oraz technologii WAP.
W 2000 r. Bank Zachodni WBK jako pierwszy uruchomit serwis w standardzie
WAP, ktory umozliwial aktywny dostep do rachunku’. W tym samym czasie mBank
uruchomit serwis aktywny w technologii SMS. Duzym krokiem w rozwoju bankowo-
$ci mobilnej w Polsce byl rok 2002, wowczas Raiffeisen Bank Polska — jako pierwszy
bank na polskim rynku — udostepnit mobilng aplikacj¢ (SIM Application Toolkit). Na
przestrzeni lat kolejne banki korzystaty z tych rozwigzan. W 2005 r. powiadomienia
SMS uruchomit Bank Millennium. Rok pdzniej mBank, MultiBank, Citi Handlowy
oraz ING Bank Slaski wykorzystaty takze SMS do przesylania haset jednorazowych
w celu autoryzacji transakcji w kanale internetowym (np. przelewow). W nastgpnych
latach w wyniku generowania wysokich kosztow i stabej funkcjonalnosci stopniowo
wycofywano sie z rozwigzan protokotu WAP'®, W 2010 r. juz tylko nieliczne banki

7 T.Hassa, Stan i perspektywy rozwoju bankowosci mobilnej dla klientéw indywidualnych

w Polsce, Szkota Glowna Handlowa w Warszawie, s. 41.

M. Kochanska, Historia bankowosci mobilnej, https://whitehats.pwr.edu.pl/research/hi-
story-of-mobile-banking/ [dostep: 30.09.2025].

Instytut Badan nad Gospodarka Rynkowa, Prognoza rozwoju rynku bankowego do 2016 r.
Gdansk, kwiecien 2012, s. 231.

10 M. Kochanska, Historia..., op. cit.
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posiadaty serwisy WAP. Kamieniem milowym, ktoéry spowodowat stworzenie rynku
trwajacego do dzi$, bylo uruchomienie przez banki tzw. ,,lekkich” stron interneto-
wych. W 2008 roku Inteligo, jako pierwsze w Polsce, uruchomito taki serwis. Krotko
potem kolejne banki korzystaty z tego rozwigzania. W latach 2010/2011 mozna bylo
si¢ juz spotka¢ z bankowos$cig mobilng w wersji aplikacyjnej. Na przestrzeni dwoch
lat juz 12 bankow na polskim rynku dawato mozliwo$¢ korzystania z aplikacji banko-
wej. Obecnie serwis SMS (powiadomienia, autoryzacja lub zlecanie transakcji)
oraz ,lekkie” strony internetowe s3 codziennos$ciag na rynku. Nalezy zaznaczy¢,
ze praktycznie wszystkie banki zapewniajg przez wspomniane ustugi aktywny dostep
do konta. Najwazniejsze etapy rozwoju bankowosci mobilnej w Polsce przedstawiono
narys. 1.
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Zrodto: T. Hassa, Stan i perspektywy rozwoju bankowosci mobilnej dla klientow indywidu-
alnych w Polsce, Szkota Gléwna Handlowa w Warszawie, 2013, s. 43

Wraz z dynamicznym rozwojem bankowos$ci mobilnej kluczowego znaczenia na-
biera zagadnienie cyberbezpieczenstwa, ktore odnosi si¢ do stanu zapewnienia
ochrony i przeciwdziatania zagrozeniom, ktore dotykajg samej cyberprzestrzeni, jak
1 funkcjonowania w niej, a dotyczy to zarowno sektora publicznego, jak i prywat-
nego oraz ich wzajemnych relacji'!. Bankowo$¢ mobilna, jako kanal w pelni cy-
frowy, jest narazona na szerokie spektrum zagrozen, takich jak ataki typu phishing
1 smishing czy ztosliwe oprogramowanie. Zapewnienie odpowiedniego poziomu
bezpieczenstwa wymaga wielowarstwowego podejscia. Banki stosujg obecnie zaa-
wansowane mechanizmy kryptograficzne, uwierzytelnianie wielosktadnikowe,
ale rowniez prowadza dziatalno$¢ edukacyjng i uswiadamiajacg w tym zakresie.

'l K. Chatubinska-Jentkiewicz, Cyberbezpieczenstwo — zagadnienia definicyjne, Akademia

Sztuki wojennej, 2019, s. 12-13.
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W konteks$cie dalszych rozwazan szczegdlnego znaczenia nabierajg kwestie bezpie-
czenstwa danych klientow, architektury aplikacji oraz zgodno$ci z regulacjami
prawnymi, co stanowi kluczowy obszar analizy w kolejnych czegSciach niniejszej

pracy.

2. Zagrozenia dla klientéw zwigzane z bankowoscia mobilna

W literaturze przedmiotu wskazuje si¢, ze bankowos¢ mobilna podlega szero-
kiemu spektrum zagrozen, ktore mozna klasyfikowaé¢ w r6zny sposob — od atakow
technicznych i luk programistycznych, po btedy ludzkie i niebezpieczne zachowania
klientéw. Celem niniejszego rozdziatu jest przedstawienie i omowienie kluczowych
zagrozen zwigzanych z korzystaniem z bankowosci mobilne;j.

Zjawisko phishingu jest jednym z najpowszechniejszych zagrozen. Polega na
otrzymywaniu wiadomos$ci mailowych, SMS lub poprzez komunikatory interne-
towe, ktore wydaja si¢ autentyczne. Ich celem jest pozyskanie danych osobowych
odbiorcy. Sprawcy podszywaja si¢ pod znane instytucje lub zaufane osoby w celu
pozyskania haset bankowych i logindw. Phishing okreslany jest jako ,towienie
hasel” (ang. Password harvesting phishing)'?. W Polsce rozpoznano réwniez po-
krewne zagrozenie, tzw. ,,na BLIKa”. Przest¢pcy wykradajg dane logowania swoich
ofiar do kont na komunikatorach spotecznosciowych, a nastepnie podszywajac sig,
pisza wiadomo$¢ do potencjalnej ofiary, ktéra znajduje si¢ w grupie znajomych i pro-
sza o szybka pozyczke. Przyktadowo informuja, Ze stojg w sklepie przy kasie i zapo-
mnieli portfela, a terminal obstuguje ptatnosci Blikiem. W rzeczywistosci oszust
moze sta¢ przed bankomatem i czekaé na podanie kodu, ktéry umozliwi mu wyptate
pieni¢dzy bez uzycia karty debetowej. W temacie bankowosci popularne sg rowniez
polaczenia telefoniczne od rzekomych pracownikow banku, ktorzy informuja o ko-
niecznosci zweryfikowania danych do logowania. Sprawcy phishingu czgsto wysy-
lajg wiadomosci SMS informujace o konieczno$ci uiszczenia dodatkowej oplaty za
przesytke zamoéwiong np. na portalu Allegro.pl lub za paczke, ktoéra nie istnieje.
Celem sprawcOw phishingu jest wykorzystanie btedow ludzkich, a nie sprzet czy
jego oprogramowanie’,

Kolejne zagrozenie to Man-in-theMiddle (MITM). Ataki MITM polegaja na ma-
nipulowaniu istniejacymi sieciami lub tworzeniu zlosliwych sieci kontrolowanych
przez cyberprzestgpce. Cyberprzestepey dziataja jako ,,posrednicy” migdzy osoba
wysylajaca i odbierajgcg informacje, wytudzajgc informacje, stad nazwa ,,atak man-
in-the-middle”. Ataki te sag powszechne zwlaszcza w publicznych sieciach Wi-Fi,

12 K.Ole$, Phishing, skimming jako przestepstwa bankowe. Charakterystyka i metody dzia-
tania sprawcow, s. 220, https://www.researchgate.net/profile/Dawid-Pytel/publica-
tion/380519519 Model kompetencji _menedzerskich w_kontekscie nowych wy-
zwan_zarzadzania zasobami_ludzkimi_w_branzy kinowej/links/6640989a7091
b94e93217248/Model-kompetencji-menedzerskich-w-kontekscie-nowych-wyzwan-za-
rzadzania-zasobami-ludzkimi-w-branzy-kinowej.pdf#page=220, [dostep: 30.09.2025].

13 Ibidem, s. 222-225.
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ktore czesto sg niezabezpieczone, wige nie mozna wiedzie¢, kto monitoruje lub prze-
chwytuje ruch internetowy.

Skimming jest zagrozeniem, ktorego celem sg karty ptatnicze. Skimming wywo-
dzi si¢ z angielskiego stowa skim oznaczajacego ,,zbierac”, zatem definiowany jest
jako ,bezprawne skopiowanie informacji zapisanych na pasku magnetycznym
umieszczonym na karcie platniczej oraz przechwycenie zabezpieczajacego kodu
PIN bez wiedzy i zgody posiadacza lub uzytkownika w celu wykonania duplikatu
karty, stuzgcego do obcigzenia rachunku bankowego posiadacza™'. Najgrozniejsza
odmiang skimmingu jest tzw. skimming bankomatowy, ktorego celem sg bankomaty,
a doktadniej modyfikacja (nielegalna) tych urzadzen w celu pozyskania danych.
Na bankomatach montowane sg urzadzenia skanujgce/skimmer, ktore kopiuja dane
znajdujace si¢ na drugiej Sciezce paska magnetycznego. Informacje od razu sa wy-
sytane do przestepcy znajdujacego si¢ w okolicy. Innych sposobem na modyfikacje
bankomatu jest instalacja bardzo matej kamerki Iub naktadki na klawiature, ktore
maja na celu wyludzenie numeru PIN',

Niebezpieczenstwa w cyberprzestrzeni wynikajg nie tylko z atakéw technicz-
nych. Zagrozenia stanowig rowniez luki w oprogramowaniu w aplikacjach banko-
wych. Zaliczane sg tutaj m.in. niewtasciwe projektowanie systemow lub niedosta-
teczne testowanie aplikacji. Typowe przyklady obejmujg brak odpowiedniego szy-
frowania danych przesytanych lub przechowywanych na urzagdzeniu mobilnym, po-
datnosci w interfejsach APl umozliwiajacych komunikacje aplikacji z serwerami
bankowymi, a takze zapisywanie wrazliwych informacji w pamigci urzadzenia
W sposdb niezabezpieczony (np. w postaci jawnej). Btedy i stabosci zwigzane z opro-
gramowaniem stanowig ,,pokuse¢” dla przestepcdéw do przejecia danych uwierzytel-
niajacych lub manipulacji komunikacjg migedzy aplikacja a bankiem, co bezposred-
nio zagraza poufnosci i integralno$ci danych klientow.

Ostatnim ogniwem powodujagcym wytudzenia sa sami klienci i uzytkownicy ban-
kowosci mobilnej. Nieostrozno$¢ lub brak §wiadomosci zwigksza prawdopodobien-
stwo wystgpienia przestgpstwa. Takie zachowania to m.in. instalowanie aplikacji
z niepewnych zrddet, korzystanie z niezabezpieczonych sieci publicznych, stosowa-
nie stabych lub powtarzalnych hasel, a takze ignorowanie komunikatoéw i ostrzezen
dotyczacych bezpieczenstwa.

Zagrozenia zwigzane z bankowo$ciag mobilng majg charakter wiclowymiarowy
1 obejmujg zaréwno kwestie techniczne, wynikajace z luk w oprogramowaniu czy zaa-
wansowanych metod atakow cybernetycznych, jak i czynniki behawioralne zwigzane
z zachowaniami uzytkownikow. Analiza literatury wskazuje, ze to wlasnie potacze-
nie niedoskonatosci technologicznych z niskim poziomem $wiadomosci klientow
tworzy srodowisko sprzyjajace dziatalnosci cyberprzestgpcow. Z tego wzgledu sku-
teczne przeciwdzialanie ryzyku w obszarze bankowo$ci mobilnej wymaga podejscia

14 K. Mikotajczyk, Przestepstwa zwigzane z wykorzystaniem bankowosci elektronicznej —
skimming, Przeglad Bezpieczenstwa Wewnetrznego 2014, nr 10(6), s. 104.
15 K. Ole$, Phishing..., s. 224-226.
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kompleksowego — obejmujacego zardwno rozwoj 1 wdrazanie nowoczesnych zabez-
pieczen technicznych, jak i systematyczne dziatania edukacyjne skierowane do uzyt-
kownikow koncowych. Tylko rownoczesne wzmocnienie obu tych obszaréw moze
zagwarantowac stabilny i bezpieczny rozwdj ustug bankowosci mobilnej w perspek-
tywie dlugoterminowe;j.

3. Zabezpieczenia stosowane przez bank

Rozwdj bankowosci internetowej i mobilnej sprawil, ze korzystanie z konta stato
si¢ niezwykle wygodne i szybkie, jednak rownoczesnie pojawity si¢ nowe zagroze-
nia zwigzane z bezpieczenstwem danych i §rodkoéw finansowych. Aby chroni¢ klien-
tow przed ryzykiem, banki wdrazaja rozbudowane mechanizmy ochronne. Ich zada-
niem jest nie tylko zabezpieczenie infrastruktury technicznej, ale rowniez wsparcie
uzytkownika w codziennym korzystaniu z ustug online.

Jednym z najwazniejszych elementow ochrony jest szyfrowanie komunikacji po-
miedzy klientem a serwerem banku. W tym celu stosuje si¢ protokoty SSL/TLS,
ktore zapewniaja poufno$¢ i nienaruszalnos¢ przesytanych informacji. Dzicki nim
dane logowania, numery rachunkow czy szczegdtly przelewow nie moga zostac prze-
chwycone i wykorzystane przez osoby niepowolane. Kazdy klient powinien upew-
niac sig¢, ze adres strony banku rozpoczyna si¢ od ,.https://” oraz ze w pasku przegla-
darki widoczna jest ikona kiodki.

Kolejng warstwa zabezpieczen jest wielosktadnikowa autoryzacja (MFA). Ozna-
cza ona, ze logowanie czy zatwierdzanie transakcji nie opiera si¢ wylacznie na hasle.
Do uwierzytelnienia wykorzystuje si¢ zazwyczaj co najmniej dwa elementy: cos, co
klient wie (np. hasto, PIN); co$, co posiada (np. token, aplikacje mobilng z kodami
jednorazowymi, SMS-kod) oraz biometrie (np. odcisk palca, rozpoznanie twarzy czy
glosu). Dzigki temu samo przejecie hasta nie pozwoli przestepcy na dostep do konta.

Popularnym rozwigzaniem sg wcigz kody jednorazowe — wysylane SMS-em, ge-
nerowane przez tokeny sprzgtowe lub aplikacje bankowe. Kazdy z nich jest wazny
tylko raz i przez krotki czas, co uniemozliwia ponowne uzycie. Coraz cz¢sciej banki
odchodzg od SMS-6w na rzecz aplikacji mobilnych, ktore oferujg wyzszy poziom
ochrony.

Znaczacg role odgrywajg rowniez metody biometryczne. Dzigki nim klient moze
logowac si¢ do aplikacji lub zatwierdzac przelewy przy uzyciu odcisku palca, skanu
twarzy czy glosu. Biometria jest nie tylko bezpieczna, ale i wygodna, poniewaz eli-
minuje konieczno$¢ pamigtania skomplikowanych haset.

Banki wdrazajg takze monitoring aktywnosci. Systemy analizujg charaktery-
styczne wzorce dziatan — godziny logowania, zwyczajowe kwoty przelewow, miej-
sca dostepu. Jesli wykryja nietypowe zdarzenia, np. przelew na wysoka kwote wy-
stany za granic¢ czy logowanie z nieznanej lokalizacji, moga automatycznie zablo-
kowa¢ transakcje, ograniczy¢ dostep do konta lub skontaktowaé si¢ z klientem.
W tym celu stosuje si¢ rowniez limity transakcyjne, ktére ograniczajag maksymalne
kwoty przelewow w okreslonym czasie.
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Oprocz tego banki inwestuja w systemy ochrony przed phishingiem. Weryfikuja
autentyczno$¢ witryn poprzez certyfikaty EV SSL, korzystajg z filtréw blokujacych
falszywe wiadomos$ci 1 wspolpracujg z dostawcami oprogramowania antywiruso-
wego. Celem tych dzialan jest maksymalne utrudnienie oszustw polegajacych na
podszywaniu si¢ pod bank.

Nie bez znaczenia sa rowniez dziatania organizacyjne — banki regularnie prowa-
dzg kampanie edukacyjne, ktére przypominajg o konieczno$ci ostroznosci w sieci
i aktualizowania oprogramowania. W sytuacjach zagrozenia uruchamiane sg proce-
dury kryzysowe, takie jak blokowanie kont, zatrzymywanie przelewow i bezpo-
sredni kontakt z klientem.

Wszystkie te mechanizmy tworza wielowarstwowy system bezpieczenstwa, kto-
rego zadaniem jest zminimalizowanie ryzyka kradziezy danych i pieniedzy.
Na ochrong sktadajg si¢ zarowno rozwigzania techniczne — szyfrowanie, biometryka,
analiza ryzyka — jak i inicjatywy edukacyjne. Warto jednak pamigtac, ze skutecznos¢
tych zabezpieczen zalezy nie tylko od banku, lecz takze od samych klientow. Nawet
najbardziej zaawansowane narze¢dzia nie ochronig uzytkownika, ktory lekkomyslnie
udostepni swoje dane lub zignoruje podstawowe zasady bezpieczenstwa.

4. Przyklady bankow i stosowanych rozwigzan zabezpieczajacych

Wraz z dynamicznym rozwojem bankowosci mobilnej w Polsce (ponad 23 min
aktywnych uzytkownikow w 2024 r.!%) ro$nie znaczenie ochrony danych klientow.
Banki wdrazaja zr6znicowane rozwigzania — zarowno technologiczne, jak i eduka-
cyjne — ktére majg minimalizowaé ryzyko utraty srodkow i poufnych informacji.

4.1. PKO Bank Polski

PKO BP, lider rynku mobilnego, w aplikacji IKO i serwisie iPKO stosuje m.in.
uwierzytelnianie dwuetapowe, autoryzacje mobilng zamiast kodow SMS, logowanie
biometryczne oraz mozliwo$¢ ustawiania limitow transakeji'’. Dane uzytkownika sg
szyfrowane, a aplikacja wymaga kazdorazowej autoryzacji przy operacjach finanso-
wych's,

4.2. BNP Paribas Bank Polska

BNP Paribas koncentruje si¢ na wykorzystaniu analizy behawioralnej — system
monitoruje sposob korzystania z telefonu (np. tempo pisania, ruchy dtoni) i w razie
wykrycia anomalii blokuje transakcje'®. Dodatkowo stosowane sg zabezpieczenia

Zwigzek Bankéw Polskich, Raport: Bankowos¢ Mobilna 2024, bnpparibas.pl
[dostep: 30.09.2025].

17" PKO Bank Polski, Bezpieczne logowanie do banku online, pkobp.pl [dostep: 30.09.2025].
18 PKO Bank Polski, Mobilna autoryzacja IKO, iko.pkobp.pl [dostep: 30.09.2025].
PRNews, BNP Paribas rozpozna oszusta po tym, jak trzyma smartfon, prnews.pl
[dostep: 30.09.2025 r.].
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biometryczne oraz natychmiastowe powiadomienia o operacjach®®. Rozwigzania
te faczg klasyczne mechanizmy (PIN, limity) z nowoczesnymi metodami analizy
zachowan.

4.3. Santander Bank Polska

Santander promuje model bezpieczenstwa oparty na edukacji uzytkownika.
W poradniku 5 zasad bezpiecznego bankowania bank wskazuje m.in. na koniecznos¢
unikania podejrzanych linkdéw, stosowania silnych hasel, instalacji aplikacji wytacz-
nie z oficjalnych zrodet oraz aktualizacji systemu?'. Wyr6znia si¢ roOwniez szybka
reakcja na zgloszenia klientow i zacheta do samodzielnego monitorowania konta.

Whioski

Polskie banki konsekwentnie integrujag zaawansowane technologie (biometrig,
autoryzacj¢ mobilng, szyfrowanie) z dziataniami edukacyjnymi. Badania wskazuja,
ze ,,postrzegane ryzyko” ma istotny wplyw na akceptacje bankowosci mobilnej?,
dlatego kluczowe jest nie tylko wdrazanie zabezpieczen, lecz takze budowanie Swia-
domosci uzytkownikéw. Przyktady PKO BP, BNP Paribas i Santandera dowodza,
ze skuteczna ochrona danych wymaga wspotdziatania banku i klienta w ramach wie-
lopoziomowego systemu bezpieczenstwa.

Zakonczenie

Bankowos¢ mobilna stata si¢ integralng czgscig wspotczesnego systemu finanso-
wego, a jej znaczenie rosnie wraz z postepujaca cyfryzacjg ustug i potrzeba natych-
miastowego dostepu do informacji finansowych. Analiza rozwoju tego sektora po-
kazuje, ze polskie banki z powodzeniem wdrozyly nowoczesne rozwigzania techno-
logiczne, ktore zapewniaja klientom wygode, szybko$¢ i elastyczno$¢ w zarzadzaniu
finansami. Jednocze$nie rozwoj ten wiaze si¢ z konieczno$cia statego wzmacniania
ochrony danych osobowych i finansowych.

Przedstawione w artykule przyktady dzialan PKO Banku Polskiego, BNP Paribas
oraz Santander Bank Polska dowodza, ze skuteczne bezpieczenstwo w bankowosci
mobilnej wymaga wielopoziomowego podejscia — taczacego technologie, procedury
organizacyjne i edukacje uzytkownikdw. Zastosowanie rozwigzan takich jak uwierzy-
telnianie wielosktadnikowe, biometria, szyfrowanie danych czy analiza behawioralna
znaczaco ogranicza ryzyko utraty srodkow i nieuprawnionego dostepu do informacji.

20 BNP Paribas, 7 zasad bezpieczeristwa bankowosci mobilnej, bnpparibas.pl

[dostep: 30.09.2025].

Santander Bank Polska, 5 =zasad bezpiecznego bankowania, santander.pl

[dostep: 30.09.2025 1.].

22 P. Sikorski, The usage of mobile banking applications in Poland — empirical results,
ResearchGate, 2019.
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Wnhnioski ptynace z opracowania wskazujg, ze dalszy rozwdj bankowosci mobil-
nej powinien opiera¢ si¢ na dwoch filarach: innowacyjnych technologiach bezpie-
czenstwa oraz $wiadomym, odpowiedzialnym uzytkowniku. Tylko synergia tych
elementow pozwoli utrzymac¢ wysoki poziom zaufania klientow i zapewnic stabilny
rozwoj cyfrowych ushug finansowych w przysztosci.
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THE DEVELOPMENT OF MOBILE BANKING
AND CUSTOMER DATA SECURITY

Abstract

Paper discussed the development of mobile banking in Poland and the related
challenges concerning customer data security. It presents the main threats
and the solutions implemented by banks. Based on examples from selected financial
institutions, it is shown that effective protection requires combining modern
technologies with user education. The article emphasizes that the further
development of mobile banking should be based on innovative security measures
and responsible use of digital services.

Keywords: bank, mobile banking, security of information.



